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EL PAPEL DE LOS ENTES DE REGULACION EN COLOMBIA ANTE LA EVOLUCION DE LA ECONOMIA VIRTUAL

RESUMEN

En esta investigacion se analizaré el estudio de la regularizacion de la economia
virtual en Colombia, se presentara la evolucion que ha tenido a lo largo del tiempo
y las consecuencias que se ocasionarian sino se maneja su regularizacion. Se
indagara sobre las leyes y las condiciones de seguridad que actualmente tienen
los colombianos al hacer uso de medios electrénicos como herramientas para sus

transacciones.

El estudio reflejara las cifras que revelan como ha incrementado los usuarios de
medios y plataformas electronicas, y que a la fecha un 64% de los colombianos
usan internet y que esto en su mayoria se ha dado por la inclusién de zonas
alejadas dentro del plan del gobierno pasado. Se observara el avance que ha
generado la tecnologia y la forma como ha influido en cada uno de los usuarios.
Hoy en dia el internet y la tecnologia nos ha acercado a diferentes partes del
mundo sin necesidad de realizar un viaje de muchas horas. Esto se refleja en las
encuestas que hallamos dentro del plan de investigacion, sin duda la economia
virtual empieza a evolucionar minimizando el tiempo de los usuarios en el proceso

de sus transacciones.

Se evidenciard que cada vez es mas facil adquirir productos y servicios en
cualquier parte del mundo y todo esto gracias al comercio electrénico. En si toda
esta serie de actividades trae consigo ventajas y desventajas siempre se correra
un riesgo siempre y cuando se trate de una inversion, sea en el mundo virtual o en
el mundo real, estamos expuesto a perder, por lo cual mencionaremos algunos de
los beneficios que trae consigo la economia virtual los cuales nos llevan a buscar
la manera de dar a conocer la importancia de buscar una regularizacion acertada y
que de confianza a mas personas para que accedan a estos beneficios, por lo
tanto y de acuerdo a lo investigado plasmaremos una propuesta que busque
apoyar el camino a la regularizacién de la economia virtual, puesto que sin duda

va un paso adelante de las leyes y control de cualquier pais.
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PALABRAS CLAVE: Economia Virtual, Transacciones, Tecnologia,

Regularizacion

ABSTRACT

In this investigation the study of the regularization of the virtual economy in
Colombia will be analyzed, the evolution that it has had over time and the
consequences that would be caused if its regularization is managed will be
presented. The laws and security conditions that Colombians currently have when

making use of electronic means as tools for their transactions will be investigated.

The study will reflect the figures that reveal how users of electronic media and
platforms have increased, and that to date 64% of Colombians use the internet and
that this has mostly been due to the inclusion of remote areas within the plan of the
past government. The progress that technology has generated and how it has
influenced each of the users will be observed. Nowadays the internet and
technology has brought us to different parts of the world without having to travel for
many hours. This is reflected in the surveys that we find within the research plan,
without a doubt the virtual economy begins to evolve minimizing the time of the

users in the process of their transactions.

It will be evident that it is becoming easier to acquire products and services
anywhere in the world and all this thanks to electronic commerce. In case this
whole series of activities brings advantages and disadvantages, there will always
be a risk as long as it is an investment, whether in the virtual world or in the real
world, we are exposed to losing, so we will mention some of the benefits which
brings with it the virtual economy which lead us to find a way to raise awareness of
the importance of seeking a correct regularization and trust more people to access
these benefits, therefore and according to what we have investigated we will

capture a proposal that seeks to support the path to the regularization of the virtual
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economy, since it certainly goes one step ahead of the laws and control of any

country.

KEY WORDS: Virtual Economy, Transactions, Technology, Regularization
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INTRODUCCION
La regulacién de la economia virtual en Colombia cada vez requiere que sea

vigilada, controlada y respaldada por entidades solidas. La cantidad de usuarios
son muchos y vemos que dia a dia aumenta el nimero de personas que deciden
apostarle a la economia virtual ya que esta le permite acceder de forma mas agil a
bienes y servicios de internet. El usuario virtual se expone a diversos riesgos
como, por ejemplo: Un dia amanecer siendo un multimillonario por sus inversiones

o al otro dia haberlo perdido todo.

Actualmente en Colombia el uso del Bitcoin; moneda electronica, se ha extendido
a todo el pais, y es de uso constante en la internet, incluso ha llegado a
posicionarse tanto en el pais que se encuentra en el tercer pais que da mas uso a

esta moneda a pesar de que actualmente sea ilegal en Colombia.

Por lo tanto, es necesario analizar el papel de los entes de regulacién ante esta
economia virtual, y que de esta manera los usuarios puedan tener un porcentaje
mas alto de confiabilidad y seguridad a la hora de realizar este tipo de

transacciones.

CAPITULO 1: EL PROBLEMA

1.1.Planteamiento del Problema.

En los ultimos afios de acuerdo con los avances de la ciencia y la tecnologia se ha
fomentado la utilizaciéon del dinero electrénico que no es otra cosa que la
extension al mundo digital por medio de intercambios de bienes y servicios, con el
fin de efectuar transacciones comerciales de manera virtual. Existen varias
categorias iniciando con las operaciones de empresas que vendian sus
mercancias por medios tradicionales; es decir, ventas en locales o por teléfono,
ahora incorporan su propio portal de internet como complemento a las ventas que
realizan por los medios antes descritos. También podemos mencionar los

intercambios comerciales que se realizan entre personas fisicas que dan uso al
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internet para realizar la compraventa donde podemos incluir anuncios de personas
que ofrecen compra o venta de algo entre estas Mercado Libre, Olx, hasta para
compraventa de automoviles o de bienes inmuebles. E incluimos finalmente la
transaccion de comercio por medio de criptomonedas® — dinero o medio de
intercambio, para la adquisicion de bienes y servicios y estas transacciones son
100% digitales por medio de plataformas virtuales, a esta moneda se le puede
calcular el valor a la moneda legal de cualquier pais. Actualmente la moneda
virtual mas representativa ha sido el Bitcoin, sin embargo, hay mas de 500

monedas virtuales en el mundo.

Su auge ha sido global y existen paises que ya tienen reglamentacion acerca del
uso de las criptomonedas dejando atras el tabu acerca de las monedas virtuales y
mas bien encontraron en estas una buena forma de tributacion donde el estado y
los particulares se retribuyen; segun (PL 028-18, 2018)? entre estos paises
podemos mencionar a México, Estados Unidos, Argentina, China, Japon y Rusia.
Sin embargo, en paises como Brasil, Chile y Colombia, no se encuentra regulado
por ninguna autoridad monetaria ni administrativa.

Este es un tema que genera grandes delitos como fraudes, estafas, lavado de
activos, testaferro, lo que por ende genera riesgos financieros, por eso se ha
generado el proyecto de ley 028-18 esperando que el congreso de la Republica

acoja las medidas estipuladas en este.

Lo anterior da indicios de que aun en Colombia no se ha establecido una norma o
ley juridica que acoja el comercio mediante monedas virtuales por lo que es
necesario llevar a cabo una investigacién que permita conocer el papel que tienen
los entes de regulacion y control en Colombia en este tipo de comercio y generar
ideas que permitan mejorar los riesgos permitiendo un manejo confiable de esta,
con especial razon ahora que el mundo se maneja de manera sistematica y

tecnologica por su transformacion y globalizacion.

! moneda digital disefiada para funcionar como medio de intercambio.
2 proyecto de ley, por la cual se regula el uso de las monedas virtuales o criptomonedas y las formas de
transaccion con estas en el territorio de Colombia y se dictan otras disposiciones.
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1.2.Formulacién del Problema

¢Es necesario determinar el papel que cumplen los entes de regulacion en
Colombia ante la evolucion que ha tenido la economia virtual a lo largo de los afios

hasta la actualidad?

1.3.0Objetivos

Los siguientes son los objetivos que orientan esta investigacion:

1.3.1.0Objetivo General

Determinar el papel de los entes de regulacion ante la evolucién de la economia

virtual en Colombia.

1.3.2.0bjetivos Especificos

e Analizar la evolucion de la economia virtual y el riesgo que pueden asumir
los usuarios al no estar regulada esta actividad.

e Identificar las acciones que realiza el gobierno colombiano frente a la
regulacion de la economia virtual actualmente.

e Mostrar los beneficios que generaria la regulacién de la economia virtual,
especialmente la moneda virtual, de tal forma que estos aporten bases para
dar continuidad a su legalizacion.

e Establecer una propuesta de mejoramiento de la regularizacién de la
economia virtual en Colombia, generando una proteccion legal de los

dineros que se mueven en el internet.

1.4.Justificacion de la Investigacion.

Este estudio busca ser un aporte para el conocimiento de las transacciones

financieras que utilizan plataformas virtuales para adquirir bienes y servicios de tal
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manera que se logre implementar la regulacién de la economia virtual, incluyendo

la moneda virtual, permitiendo confiabilidad en las transacciones.

1.5.Limitaciones

¢ No es posible establecer en concreto un acuerdo, o la regularizacion total
del comercio electronico, solo podemos establecer una propuesta a la
Camara Colombiana De Comercio Electronico de Colombia para
transacciones virtuales econémicas

e Poca informacion actualizada sobre la regulacion de la economia virtual en
Colombia. Por un lado, la ley 527 Por medio de la cual se define y
reglamenta el acceso y uso de los mensajes de datos, del comercio
electronico y de las firmas digitales, y se establecen las entidades de

certificacion, es del afio 1999.

CAPITULO 2: MARCO TEORICO

2.1. Antecedentes de la Investigacion

La virtualizacién se presenta en diferentes campos de la sociedad. Conforme a
Pierre Levy (Levy, 1999)

“lo virtual, en un sentido estricto, tiene poca afinidad con lo falso, lo ilusorio o lo
imaginario. Lo virtual no es, en modo alguno, lo opuesto a lo real, sino una forma
de ser fecunda y potente que favorece los procesos de creacion, abre horizontes,
cava pozos llenos de sentido bajo la superficialidad de la presencia fisica
inmediata”

Incluso Don Tapscott (Tapscott, 1997) describe una era de inteligencia “La era de
inteligencia en redes esta dando origen a una nueva economia, nuevas formas de
hacer politica y nuevas sociedades basadas en la digitalizacion. Esta
transformacioén arrastra consigo a empresas y gobiernos, asi como a individuos”.
Es decir, que los gobiernos deben estar a la vanguardia en este tipo de temas

virtuales y Tapscott aflade “Los gobiernos del mundo también deben adaptarse”.
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Cada dia los ciudadanos exigen mejores gobiernos y mas econdémicos. Quieren
que los gobiernos se reinventen, se redisefien, tengan mayor control, mayor

responsabilidad y capacidad de respuesta.

Podemos determinar de esta manera que de acuerdo a Lidia contreras (Museo
Informatica, 2011) “Los mundos virtuales ofrecen una via de escape, fantasia,
socializacion, colectividad y, en algunos casos, una fuente de ingresos. Los
mundos virtuales sociales son similares a los reales en el sentido de que
contienen todos los tipos de interaccidn social humana, incluida la amistad, el
amor, la economia, la guerra, la politica, ofreciendo la oportunidad de hacer
compras, negocios, formarse académicamente, viajar, ir a bares, bailar, y muchas
mas actividades”. Y siguiendo como referente el mismo autor considera que en el
campo de aplicacién comercial “El incremento de compra-venta de productos
online, relacionado con la popularidad de internet, ha obligado a las empresas a

acomodarse al nuevo mercado”.

Con todos estos avances tecnoldgicos y en consecuencia con lo que la
globalizacion abarca, el comercio virtual se ha convertido en un tema particular en
el mundo. De especial importancia la moneda virtual Bitcoin segun (Pallares,
2014), moneda virtual concebida en el afio 2009 por un desconocido, quien un
tiempo después anuncio que abandonaba el proyecto. Esta moneda para su
funcionamiento no depende de una institucion central, sino de una base de datos
distribuida. Para (Finanzas para Todos, 2010) el creador de esta moneda la ideo

para ser utilizada anicamente a través de internet.

Segun, (Huky, 2013), en mayo de 2010 se realiza la primera compra en Bitcoin
para comprar pizza y en julio de 2010 Mt Gox comienza a prestar sus servicios

como bréker® de Bitcoin, y en ese mismo afio empieza la vulnerabilidad de la

3 Persona que, por oficio, actia como intermediaria en operaciones de compra y venta de valores
financieros y de acciones que cotizan en bolsa

10
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moneda pues hasta ese momento las transacciones no eran verificadas o

supervisadas.

Para (Bonilla M. S., 2018), en Colombia se han registrado grandes cambios al
comercio electronico con la introduccién de esta moneda electronica; Bitcoin. En
su publicacion la revista semana (Semana, 2016) nos habla de la forma que el
dinero electronico a logrado implantarse en los colombianos, de sus riesgos y de
la forma como los expertos afirman que la inversion en estas plataformas es
bastante riesgosa. Y por su parte El Espectador menciona como el Bitcoin en
Colombia no es solo una moda, sino que su auge ha sido tan extenso que ya pesa
casi como la industria turistica nacional, incluso el autor contextualiza: “Por esto es
momento de tomar en serio algunas de las mas preocupantes particularidades del Bitcoin,

como su cifrado que hace practicamente imposible de rastrear a quien estan detras de las
transacciones”. (Barbosa, 2018)

Por otro lado, segun (Rico, 2017) debido al mercado virtual generalizado en
maxima extension por el Bitcoin el Gobierno Nacional colombiano por medio del
Banco de la Republica se ha pronunciado mediante comunicado de prensa el 01
abril de 2014 donde expresa que la Unica unidad monetaria legal en Colombia es
el Peso (ley 31 de 1992) lo que genera que esta moneda no sea un medio de pago
legal y al contrario tiene un poder ilimitado. Segun articulo estipulado por el banco
de la republica “Esta moneda tampoco es un activo que pueda considerarse una divisa

debido a que no cuenta con el respaldo de los Bancos Centrales de otros paises” (Banco
de la Republica, 2014)

Lo anterior demuestra la importancia del proyecto de ley radicado en el afio 2018
del cual se espera regular el uso de las monedas virtuales o criptomonedas vy las
formas de transaccion de estas, en el territorio de Colombia, donde se especificara
la Inspeccidn, Vigilancia y Control de estas operaciones, ademas de las sanciones

a las que diera lugar en caso de que este proyecto de ley sea aprobado.

11
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2.2. Bases Teoricas

Dada la evolucion de los medios tecnologicos y la facilidad que ha generado de
adquirir bienes y servicios, las personas cada vez le apuestan mas a realizar sus
transacciones de manera virtual, logrando ahorrar tiempo y esfuerzo al momento
de resolver sus necesidades. Todo esto ha generado que, asi como podemos
encontrar en la red sitios seguros; también podemos caer en un sitio web pirata

gue ponga en riesgo nuestras compras.

Y dentro de esa evolucion, el mercado ha logrado incorporar monedas y medios
de pago que permitan acceder a bienes de todas partes sin necesidad de
trasladarse entre un lugar y otro. En el 2009 aparece una moneda electrénica
atrayendo a varios usuarios, y generando también incertidumbre entre otros. Esta

moneda virtual la conocemos hoy en dia como BITCOIN.

Para (Bitcoin Colombia News ) En el afio 2009 es lanzada una divisa electronica
denominada Bitcoin, que se destaca por su eficiencia y facilidad de intercambio.
No pertenece a ningun estado o pais y puede usarse en todo el mundo por igual.
Este tipo de moneda virtual ha llamado la atencidén y ha generado un gran impacto
en las personas las cuales empezaron a realizar la adquisicion de bienes y

servicios a traves de estos medios de pago.

Aungue esta es una moneda virtual hoy en dia en Colombia podemos convertirla a
pesos colombianos, en el pais actualmente existen tres cajeros electronicos que
permiten realizar este tipo de conversiones. Segun (LEAL, 2017) Otra de las
modalidades para adquirir bitcoins en Colombia puede ser el formato fisico con los
confiables cajeros automaticos. La nacién latinoamericana posee al menos 3
puntos de intercambio, certificados por Bitcoin ATM Radar, que se encuentran

ubicados en Bogota y Pereira.

Uno de estos cajeros automaticos que se encuentra en la zona capitalina, esta

instalado en el centro comercial Francicentro y permite Unicamente compras en

12
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formato de bitcoins. La maquina intercambia un minimo monto de 20.000 pesos
colombianos y exige una verificacion de usuario después de la compra de 1 millon

de pesos.

Por otro lado, en la oficina Bitcoin ATM Colombia también se encuentra un cajero
operativo de lunes a viernes desde las nueve de la mafiana hasta seis de la tarde.
La maquina acepta un intercambio bidireccional de bitcoins y cash, por lo cual los

usuarios pueden comprar las criptomonedas o retirar efectivo.

Por ultimo, pero no menos importante, en la localidad de Pereira el punto de
intercambios de Bitcoin se encuentra en la zona de Risaralda, especificamente en
el local Compudemano. La maquina permite Unicamente la modalidad de compra,
mMAs compensa estas limitaciones permitiendo adquirir un mas variado mercado de

criptomonedas de bitcoins

Adicional a estos cajeros también existen casas de cambio que tienen incluido a

nuestro pais para realizar este tipo de transacciones.

Casas de cambio

Aungue el ecosistema de plataformas de intercambio en territorio colombiano era
mas variado en un pasado, contando con las ya extintas casas de cambio
Bitmarket.co y Colbitex. Actualmente el pais caribefio cuenta con las plataformas
internacionales de SurBTC y Bitinka que permiten comprar y vender bitcoins de

forma segura en toda la region.

SurBTC se ha constituido como una de las casas de cambio mas importantes de
Chile que ha logrado extender su mercado a Colombia y proximamente a PerU. La
firma de intercambios se caracteriza por ser un negocio veterano en el ecosistema
con ya cuatro afios de servicio y promesas de seguir creciendo en todo el territorio

latinoamericano.

13
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El portal ofrece la posibilidad de comprar o vender bitcoins a cambio de pesos
colombianos desde el 2016, bajo unas comisiones que varian segun el volumen
de transacciones realizadas en los ultimos 30 dias por el usuario, yendo desde
tarifas del 0,8% hasta el 0,5%.

Por otro lado, Bitinka es una casa de cambio de origen peruano que ofrece
servicios de intercambio a diversos paises de América Latina. Colombia figura
junto a Perq, Bolivia, Brasil, Venezuela, Argentina y Chile como el grupo de
naciones beneficiadas por el mercado de este negocio.

Bitinka resalta por ser una plataforma que posee la capacidad de ser un puente
para el envio de remesas entre distintos paises latinoamericanos. Las comisiones
son Unicas de un 0,5% por cada operacién de compra-venta, y un 1% para el retiro
en pesos colombianos. Asimismo, la casa de cambio permite adquirir bitcoins

ofreciendo un mercado de criptomonedas mas variado.

Plataformas peer-to-peer

Para aquellos que no les agraden las plataformas centralizadas de venta de
criptoactivos, Colombia también ostenta la posibilidad de comprar sin
intermediarios. Es decir, de realizar intercambios de criptomonedas de persona a
persona. Una opcion que prolifera entre redes internacionales bien conocidas,

como lo es LocalBitcoins, y grupos de facebook cada vez mas populares en la red.

Grupos privados de Facebook

Los grupos privados de Fundacion Bitcoin Colombia, Bitcoin Colombia y otras
tantas entradas de Facebook creadas por la comunidad colombiana de bitcoiners,
son algunos de los portales donde se congregan personas interesadas en comprar
y vender bitcoins sin necesidad de un tercero, y por ende, sin comisiones

adicionales.

14



EL PAPEL DE LOS ENTES DE REGULACION EN COLOMBIA ANTE LA EVOLUCION DE LA ECONOMIA VIRTUAL

Esta clase de plataformas son altamente tentadoras para realizar las
compraventas. Sin embargo, los usuarios deben tener en cuenta que la seguridad
en estos lugares es practicamente nula y pueden perder facilmente su transaccion
sin capacidad de reclamos. Debido a ello, los vendedores y compradores que se
atrevan a realizar este tipo de intercambios deberan ser el doble de precavidos.

En Colombia proliferan los puntos de venta de bitcoins fisicos, agregando mayores
posibilidades de intercambios ademas de los cajeros automaticos. Estos portales
de Facebook también son muy funcionales a la hora de conocer y promocionar
puntos de venta de bitcoins en formato fisico, como lo son las tiendas que aceptan
pagos con BTC o los particulares que hacen intercambios de efectivo por

criptoactivos.

Uno de estos puntos de venta con bitcoins promocionadas por el portal «Bitcoin
Colombia» grupo que también realiza intercambios de criptomonedas, es un local
de productos tecnologicos en el Centro Comercial Monterrey, en la ciudad
Medellin. Negocio que se ha convertido en el primero en su tipo en adoptar el
formato criptografico como método de pago en la zona.

LOCALBITCOINS

Sin lugar a dudas, la plataforma mas popular para los intercambios en Colombia
es el portal internacional LocalBitcoins. Un negocio que se ha convertido en la red
de intercambio persona a persona mas extensa del mundo, con 248 paises
afiliados y unas 14.716 ciudades conectadas. Entre las ciudades colombianas que
destacan en la red, Bogot4, Medellin, Cartagena y Cudcuta son los mercados de

usuarios mas grandes.

¢ Pero qué posee LocalBitcoins que no tengan otras plataformas peer-to-peer? La
red trabaja con miras a proteger a sus usuarios de cualquier fraude o robo interno
entre vendedores y compradores, una de las mayores problematicas de los

negocios de persona a persona. ¢Y como lo hace? El portal congela los fondos de
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los usuarios mientras se realiza la transaccién de venta y sélo los libera si la
misma se ha confirmado. Este proceso de seguridad adicional representa una

comision variable de hasta $1.6 por cada transaccion realizada.

Referente a la aparicion de la moneda virtual en Colombia, los entes que controlan
y regulan los medios de pago, se han pronunciado y ratifican que hasta el

momento no ha sido aprobada.

El (Banco de la Republica, 2014) Banco de la Republica ratifica que:
-La dnica unidad monetaria y de cuenta en Colombia es el peso (billetes y

monedas) emitido por el Banco de la Republica.

-El Bitcoin no es una moneda en Colombia y, por lo tanto, no constituye un medio
de pago de curso legal con poder liberatorio ilimitado. No existe entonces

obligatoriedad de recibirlo como medio de cumplimiento de las obligaciones.

-El Bitcoin tampoco es un activo que pueda ser considerado una divisa debido a
que no cuenta con el respaldo de los bancos centrales de otros paises. En
consecuencia, no puede utilizarse para el pago de las operaciones de qué trata el

Régimen Cambiario expedido por la Junta Directiva del Banco de la Republica.

Otro ente encargado de inspeccionar Yy vigilar todas las actividades de caracter
financiero es la Superintendencia financiera quien en sus cartas circulares 29 de
2014, 78 de 2016 y 52 de 2017 en las cuales ratifica los riesgos potenciales
asociados a las operaciones que se realizan con Monedas electrénicas o0 monedas
virtuales. Reitera que no se encuentran reguladas por la ley colombiana. Tampoco
se encuentran sujetas al control, vigilancia o inspecciéon de esta. Por lo anterior,
tales plataformas pueden no contar con estandares o procesos seguros y de
mitigacion de riesgos, por lo que con regularidad presentan fallas que llevan a que
los usuarios de las mismas incurran en pérdidas. (...) Las plataformas

transaccionales se encuentran domiciliadas en multiples jurisdicciones, por lo que
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su regulacién y vigilancia también escapa al @mbito de la ley colombiana. Asi
mismo, las contrapartes de las transacciones pueden no estar sujetas a la
jurisdiccién nacional. Las transacciones en las plataformas son anonimas, por lo
que el uso de “monedas virtuales” se puede prestar para adelantar actividades
ilicitas o fraudulentas, incluso para captaciones no autorizadas de recursos, lavado
de dinero y financiacion del terrorismo. (...). Puesto que una persona que adquiere
dinero ilicito es facil lavarlo mediante compra de bienes como: viviendas, vehiculos
o articulos mediante este medio electronico. Deja claro que la Unica unidad
monetaria aprobada y autorizada segun el articulo 6 de la Ley 31 de 1992 es el
peso el cual es emitido por el Banco de la republica.

Ademas La Superintendencia Financiera de Colombia recordd a las entidades
vigiladas, “que no se encuentran autorizadas para custodiar, invertir, intermediar ni
operar con estos instrumentos, asi como tampoco permitir el uso de sus
plataformas para que se realicen operaciones con moneda virtual, y a su vez, hizo
un llamado al publico en general al senalar que “corresponde a cada persona
conocer y asumir los riesgos inherentes a las operaciones que realicen con este
tipo de “monedas virtuales”, pues no se encuentran amparadas por ningun tipo de
garantia privada o estatal, ni sus operaciones son susceptibles de cobertura por

parte del seguro de deposito.”

Los entes reguladores en Colombia en materia de la economia virtual confirman
gue hasta el momento no apoyan ni respaldan las transacciones en moneda
virtual. El estudio expondra los pros y los contras de la regulacion de las
transacciones virtuales enfocandonos a la evolucién inminente que cada dia
vemos en la manera de adquirir bienes y servicios, y verificar la posicion que
tienen los bancos sobre estos nuevos medios de pago ya que estos son los
principales perjudicados al perder la comisién que ganan por la prestacion de sus

servicios.
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No solo el comercio electronico en Colombia se ve influenciado por la inclusion de
la moneda virtual en sus transacciones, esta claro que para la comunidad actual
realizar sus compras e inversiones cada vez depende mas de un computador,
Tablet o celular que le permita acceder con facilidad a las distintas plataformas
que el mercado ofrece. EI amplio desconocimiento de los usuarios ha generado
gue caigan en manos de piratas de la web y que por ende todas sus inversiones y

compras sean hackeadas y terminan perdiéndolo todo.

Segun (TECNOSFERA, 2017) La facilidad, la comodidad y la mayor oferta de
productos que ofrecen los canales digitales a los usuarios son algunos de los
factores que han llevado a que en los ultimos afios los colombianos prefieran
hacer sus compras en internet. Asi lo revela el estudio ‘Reporte de Industria: El e-
commerce en Colombia 2017 en el que se explican las principales causas del

incremento de las ventas a través de medios en linea.

El informe, realizado por Blacksip, Facebook, Nielsen, PayU, VTEX y Rappi,
pronostica que por lo menos hasta 2019 el e-commerce continuara creciendo a
una tasa del 17 por ciento anual, para alcanzar la cifra de US 85.000 millones
finalizando ese afo. Solo en 2016, el valor de las transacciones realizadas en el

pais llegé a US 26.700 millones.

En entrevista con EL TIEMPO, Jorge Quiroga, CEO de Blacksip, explicé que con

esta investigacion buscan entender como esta el comercio electrénico en el pais.

"Queremos entender quiénes son los usuarios, como estan comprando y desde
qué canales. Esto con el objetivo de complementar la falta de informacion que

habia sobre el comercio electronico en Colombia", agrego.

Y es que de acuerdo al tercer ‘Estudio de Transacciones no presenciales de e-
commerce’, realizado por la Camara Colombiana de Comercio Electrénico, el

namero de internautas en Colombia llega a 28,5 millones de personas.
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Aunque todavia existen dificultades como la falta de confianza y adaptacion a los
modelos de compras digitales por parte de ciertas poblaciones como adultos
mayores y personas con menor acceso a dispositivos y planes de datos, se han
logrado grandes avances en categorias como ‘Entretenimiento, turismo y
esparcimiento’, gracias al auge de plataformas como Netflix que proponen
“‘modelos de negocio innovadores y que se adaptan muy bien a las dinamicas

digitales”.

"Los usuarios estan listos para comprar desde hace afios. Los colombianos ya
saben como usar Google, Facebook o Amazon para adquirir todo tipo de
productos; realmente el problema es que en el pais no estaba la oferta”, aseguro

Quiroga.

De acuerdo con el informe, en 2016 cada consumidor comproé en promedio 5,2
categorias de productos diferentes, mientras que en 2013 el promedio era de 4,7.
Estas son las categorias que tuvieron una mayor participacion en el e-commerce

en Colombia.

El ejecutivo dice que en los ultimos cuatro afios el panorama de las compras en
linea ha cambiado de forma radical, porque "cada vez mas comercios se suman a
esa tendencia. De hecho, es importante mencionar que las compafiias estan

viendo un gran potencial en internet para exportar sus productos".

Entretenimiento, turismo y esparcimiento
A los internautas les gusta comparar los costos de servicios como tiquetes aéreos,
planes turisticos, entradas de cine y eventos, musica o libros, segun revela el

informe.

Igualmente se ha presentado una transformaciéon en la manera de consumir

productos de entretenimiento no solo por la llegada de Netflix sino también de

19



EL PAPEL DE LOS ENTES DE REGULACION EN COLOMBIA ANTE LA EVOLUCION DE LA ECONOMIA VIRTUAL

otras plataformas de video en Streaming como Amazon Prime Video y los
servicios ofrecidos por canales y proveedores como Fox Play, HBO Go o Direct TV

Play.

Entre las subcategorias la produccion y distribucion de cine y video tuvo una
participacion del 57,31 por ciento, las Agencias de viajes y toures del 10,66 por
ciento, mientras que las aerolineas y transportes aéreos se ubicaron en un 9,52

por ciento.

Tecnologia
Segun el informe, en esta categoria predominan los productos de las marcas
grandes que ofrecen opciones conocidas 0 que pueden referenciarse a partir de

sus especificaciones, lo que quiere decir que la toma de decisién serd mas facil.

Los servicios de programacion de computadores, disefio de sistemas integrados y
procesamiento de datos lideran con una participaciéon del 27,08 por ciento. En
segundo lugar, se ubica el Hardware, equipos y componentes con un 26, 61 por
ciento y en la tercera posicion se ubican los activos digitales: aplicaciones (sin

incluir videojuegos) con un 14,66 por ciento.

Moda

A pesar de que la categoria de moda se enfrenta a varios desafios para adaptarse
al entorno digital como la necesidad de que los clientes puedan ver, sentir y
probarse el producto, el sector ha ido superando estas dificultades, segun el
informe, gracias a soluciones como otorgar imagenes mas detalladas,

herramientas para comprobar el tallaje, experiencias in-store, entre otras.
Las tiendas de prendas diversas y accesorios tuvieron la mayor participacion con

un 64 por ciento mientras que las tiendas de ropa para hombre y mujer se
quedaron con un 9,29 por ciento.
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Factores que impulsan el consumo

No solamente el aumento en el numero dispositivos conectados ha llevado al
crecimiento del e-commerce, la transformacion digital que viven las empresas y los
nuevos modelos de negocio digitales como la suscripcion automatica y las nuevas

formas de pago también han contribuido.

Entre los aspectos que contribuyen a impulsar la compra a través de canales
digitales, el estudio destaca la variedad y seguridad en los medios de pago; los
precios especiales y promociones (de hecho, el Estudio de compra online de la
CCCE, en el cual 8 de cada 10 personas respondieron que era uno de los
aspectos mas valorados a la hora de comprar productos en un sitio web; los
envios, la logistica inversa y la atencion post-venta; la influencia de la publicidad y

las garantias de seguridad.

Estos avances con llevan a que cada vez las empresas trabajen en desarrollar
plataformas seguras que den la tranquilidad al usuario de que sus compras e
inversiones son seguras, es aqui donde los entes de control y vigilancia deben
tener puesto sus 0jos respecto a quienes son los usuarios virtuales, ya que es
dificil controlar o verificar quien se encuentra al otro lado del dispositivo

electrénico.

Segun, (Red Nacional de Proteccion al Consumidor, 2013) La Superintendencia
Financiera de Colombia (SFC) tiene entre sus competencias, ejercer funciones de
vigilancia, inspeccion y control de quienes realizan la actividad financiera, bursatil,
aseguradora y cualquier otra relacionada con el manejo o inversidon de recursos
recibidos (captados) del publico. Tiene como mision preservar la confianza publica
de los ciudadanos y la estabilidad del sistema financiero, mantener la integridad,
eficiencia y transparencia del mercado de valores y demas activos financieros y

velar por el respeto de los derechos de los consumidores financieros.
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De conformidad con la facultad jurisdiccional atribuida por la Ley 1480 de 2011 en
su articulo 57, los consumidores financieros de las entidades vigiladas por la
Superintendencia Financiera de Colombia podran a su eleccibn someter a
conocimiento de esta autoridad, los asuntos contenciosos que se susciten entre
ellos y las entidades vigiladas relacionadas exclusivamente con la ejecucion y el
cumplimiento de las obligaciones contractuales que asuman con ocasion de la
actividad financiera, bursatil, aseguradora y cualquier otra relacionada con el

manejo, aprovechamiento inversion de los recursos captados del publico.

Para la Super Financiera de Colombia (Superintendencia Financiera de Colombia,
2018) es vital mantenerse a la vanguardia de los mecanismos y herramientas
utilizadas en la gestion misional y administrativa de la Entidad, con el propdésito de
dar cumplimiento a los objetivos institucionales, ejerciendo, con mayor eficiencia y
eficacia, las funciones propias a la naturaleza de la Entidad y alineados con las
directrices que la ley le confiere como ente de vigilancia y control. Asi mismo, la
dindmica propia de los mercados financieros, su evidente capacidad de
crecimiento local, su posicionamiento regional, la capacidad de consolidar
estructuras de negocio multipropdsito, los cambios demogréaficos vy
comportamentales de los consumidores financieros que no solo demandan mejor
servicio sino a su vez novedosos productos sumado a una supervision mas
moderna, proporcional y prospectiva, ha planteado el reto de pensar en lo que la
Entidad quiere promover en el sistema financiero a 2025.

Es asi como, la Entidad, apoyada en las mejores practicas internacionales,
formul6 el curso de accion robustecido con nuevos proyectos, con los cuales se
estan materializando las estrategias que conducen a estar mejor preparada para
enfrentar las vulnerabilidades propias del entorno. La estrategia se ha ejecutado
en alineacion con las funciones que la Ley le confiere y se ha enriquecido con las
necesidades identificadas del entorno, los retos que impone, el dinamismo e
innovacion del mercado y la tecnologia (aprovechando la Big Data, el Blockchain,

el DLT, la inteligencia artificial, entre otros) con la creacion de nuevos vehiculos
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alternativos de inversion y mecanismos de pago (democratizando los mercados de
capitales, ampliando la participacion de las empresas en la bolsa de valores y
desarrollando los mercados locales), asi como con los requerimientos de
incrementar la inclusién financiera especialmente en el sector rural, mediante la

“fintechgracion™.

La Superintendencia Financiera de Colombia es controlada y vigilada por aquellas
entidades a las que constitucionalmente se les establecid dichas atribuciones;
como la Contraloria General de la Republica, la Procuraduria General de la
Nacion, la Fiscalia General de la Nacién, con el propdsito de prestar vigilancia en
los aspectos relacionados con el control fiscal y financiero, del ejercicio de las
funciones y actuacién de los funcionarios publicos, de la aplicacion del Cdédigo
Unico Disciplinario y de la comision de todos aquellos delitos contra la
Administracién Publica.

Por otra parte, la Naturaleza Juridica de La Superintendencia Financiera de
Colombia, es un organismo técnico adscrito al Ministerio de Hacienda y Crédito
Publico, con personeria juridica, autonomia administrativa y financiera y
patrimonio propio.

El presidente de la Republica, de acuerdo con la ley, ejercera a través de la
Superintendencia Financiera de Colombia, la inspeccién, vigilancia y control sobre
las personas que realicen actividades financiera, bursétil, aseguradora y cualquier
otra relacionada con el manejo, aprovechamiento o inversion de recursos
captados del publico. La Superintendencia Financiera de Colombia tiene por
objetivo supervisar el sistema financiero colombiano con el fin de preservar su
estabilidad, seguridad y confianza, asi como, promover, organizar y desarrollar el
mercado de valores colombiano y la proteccion de los inversionistas, ahorradores

y asegurados. (superintendencia financiera de colombia, 2019)

4 Es una nueva industria financiera que aplica la tecnologia para mejorar las actividades financieras
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Existe también el marco integral de supervision, segun (Superintendencia
Financiera de Colombia, 2018) Este Marco Integral de Supervision esta disefiado
para asistir a la SFC en el cumplimiento de sus objetivos, establecidos en la
Constitucion Politica de Colombia, el Estatuto Organico del Sistema Financiero
(EOSF) y la Ley 964 de 2005, entre otros. Estos objetivos son amplios y
generales, y para poder cumplirlos en la practica es necesario disponer de
estandares y criterios detallados y consistentes para llevar a cabo la supervision

de las entidades vigiladas.

El Marco Integral de Supervisién es una metodologia sisteméatica, coherente y que
permite integrar los riesgos que pueden afectar a las entidades supervisadas y al
sistema financiero. Por lo anterior, el trabajo de supervision esta centrado en la
evaluacion de los riesgos de las entidades supervisadas, lo cual permite
determinar el impacto que, sobre su perfil de riesgos, puedan tener los eventos
contemporaneos y futuros, tanto aquellos que se originan al interior de éstas como

los provenientes del entorno en que desarrollan sus actividades.

El proposito del Marco Integral de Supervision es determinar el Riesgo Compuesto
(RC) de una entidad supervisada y/o un conglomerado financiero (ES/CF), a
través de una evaluacion integral que incorpora la exposicion a los riesgos
inherentes derivados del modelo de negocios de la ES/CF, la correspondencia y
efectividad de las funciones de supervision en la realizacion de su trabajo, y la
calidad del capital, la rentabilidad y la liquidez, para asi determinar las prioridades
e intensidad del trabajo de supervision de la SFC sobre las ES/CF del sistema, y

de esta forma, cumplir con los objetivos misionales.

En consecuencia, la metodologia de Supervision Basada en Riesgos (SBR),
fundamento del presente MIS; Marco Integral de Supervision, tiene un alcance
amplio, dinamico y prospectivo para abarcar a todas las entidades supervisadas y
responder adecuadamente a los cambios en el entorno financiero nacional e

internacional, en el presente y en el futuro
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El sistema de administracion de riesgo de lavado de activos y financiacion del
terrorismo (SARLAF) Segun (Infolaft, Anticorrupcion, Fraude y LA/FT, 2017) es un
sistema compuesto de etapas y elementos para que las entidades vigiladas por la
Superintendencia Financiera de Colombia gestionen el riesgo de ser utilizadas
como instrumento para dar apariencia de legalidad a activos provenientes de
actividades delictivas, o para la canalizacion de recursos hacia la realizacion de
actividades terroristas. Las etapas consisten en identificar, medir, controlar y hacer
monitoreo de los riesgos de lavado de activos y financiacion del terrorismo. Los
elementos que soportan este propdsito son ocho: politicas, procedimientos,
documentacion, estructura organizacional, érganos de control, infraestructura

tecnoldgica, divulgacion de la informacion y capacitacion.

Para la Superintendencia Financiera, segun un comunicado publicado en julio de
2008, el SARLAFT es el mecanismo que les permite a las entidades financieras
“prevenir la pérdida o dafio que pueden sufrir por su propensiéon a ser utilizadas
(...) como instrumento para el lavado de activos y/o canalizacion de recursos hacia
la realizacién de actividades terroristas, por sus clientes o usuarios”. Es importante
aclarar que no existe un SARLAFT tipo o modelo. Cada entidad tiene que crear,
desarrollar y perfeccionar su propio SARLAFT o sistema de gestidén del riesgo de

lavado de activos y financiacién del terrorismo.

Por tal motivo habra tantos SARLAFT como entidades que apliqguen esta norma de
la Superintendencia Financiera. El SARLAFT debe entenderse desde el punto de
vista legal como una norma de la autoridad reguladora, un estandar minimo que
debe ser desarrollado y una recopilaciéon de guias y mejores practicas que se

elevan a una norma de naturaleza obligatoria.

Segun, ((UIAF) Unidad de Informacion y Analisis Financiero, 2013) el Sistema de
Administracion del Riesgo de Lavado de Activos y de la Financiacion del

Terrorismo se compone de dos fases: la primera corresponde a la prevencion del
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riesgo y cuyo objetivo es prevenir que se introduzcan al sistema financiero
recursos provenientes de actividades relacionadas con el lavado de activos y/o de
la financiacién del terrorismo. La segunda, que corresponde al control y cuyo
propdsito consiste en detectar y reportar las operaciones que se pretendan realizar
0 se hayan realizado, para intentar dar apariencia de legalidad a operaciones

vinculadas al LA/FT. Ver circular Externa de Superfinanciera 026 de 2008.

El Estatuto Orgénico Del Sistema Financiero para (Prezi, 2014) es el decreto 663
de 1993, el cual fue expedido con base en las facultades extraordinarias que la ley
45 de 1990 le otorgo al gobierno nacional para sistematizar, integrar y armonizar
las normas vigentes sobre la materia. Después la Ley 35 de 1993 nuevamente
otorgo al gobierno nacional facultades extraordinarias para su actualizacion,

reorganizacion y numeracion.

El estatuto organico del sistema financiero establece la siguiente estructura
general del sector financiero y asegurador: establecimientos de crédito,
Sociedades de servicios financieros, Sociedades de capitalizacion, Entidades con
régimen especial, Entidades aseguradoras, Intermedios de seguros y reaseguros,

Sociedades de servicios técnicos y administrativos.

Cédigo De Comercio segun, (Pedrosa, 2015) el Cédigo de Comercio es el
conjunto de normas, criterios y principios del derecho mercantil que tratan de
regular las relaciones mercantiles. El codigo de comercio es la normativa basica
aplicable a las relaciones mercantiles en los diversos paises. Todos derivan del
primer codigo de comercio francés, iniciado en 1807 por Napoleon, y en el que se
establecen inicialmente los criterios, buenas practicas y normas en la regulacion

de las relaciones comerciales.

En general, el codigo de comercio regula todos los actos de comercio, que son
definidos como la compra de mercancia para revender, ya sea de cualquier

naturaleza, como semielaborados, elaborados o solo para alquilar o rentabilizar.
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Concretamente, el codigo de comercio interviene en los siguientes casos:

Empresas de caracter comercial o industrial: aquellas que se dedican a la
comercializacion, reventa y distribucion de mercancia, y en aquellos casos donde
se producen bienes semielaborados destinados para su venta como mejora y re

comercializacion.

Operaciones de cambio: aunque cada vez con menos arraigo en la economia, el
codigo de comercio regula también las operaciones donde intervienen letras de
cambio, cheques, pagarés y otros instrumentos que en el pasado han jugado un

mayor papel en las transacciones comerciales.

Compraventa de mercancia y alquiler de éstas: al fin y al cabo, el comercio es el
hecho de distribuir mercancia adquirida a terceros o producida por uno mismo.
Para (Castillo, 2016) el Cédigo de Comercio recoge todas las Disposiciones del
Derecho mercantil y los conflictos se resuelven en tribunales civiles o en tribunales
especificos, aunque esto dependa de los paises donde se produzca la disputa. El
Derecho mercantil, es el conjunto de leyes relativas al comercio y a las
transacciones realizadas en los negocios. Entre estas leyes se encuentran las
relativas a las ventas; a los instrumentos financieros, como los cheques y los
pagarés; transportes terrestres y maritimos; seguros; corretaje; garantias; y
embarque de mercancias. Tanto en el campo del Derecho civil como en el del
Derecho mercantil, se entiende por contrato de sociedad aquél mediante el cual
dos o mas personas se obligan a poner en comun bienes o servicios con el &nimo

de repatrtirse las ganancias que se obtengan.

Seran mercantiles las sociedades que hayan adoptado alguna de las formas
previstas en el Codigo de Comercio o0 en las leyes especiales sobre la materia, lo
cual conlleva la necesidad de inscribir la sociedad asi constituida en el
correspondiente registro, a pesar de lo cual también se juzgan mercantiles las
sociedades que, no habiéndose inscrito en el Registro Mercantil, desarrollen una

actividad empresatrial.
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La Superintendencia de Valores Y Seguros para (Torres, 2017) es una institucion
publica, autbnoma, que fiscaliza tanto las actividades, como a las empresas que
trabajan o participan en el mercado de valores y seguros, de tal forma que cada
uno de ellos cumpla adecuadamente: leyes, reglamentos, estatutos y todo lo que
concierne a lo debido a cada tarea especifica, tanto en relacién al actuar propio
como en relacion a terceros involucrados. Ahora la Superintendencia de Valores y

Seguros ha pasado a ser la Comisién para el Mercado Financiero (CMF).

Por su parte para (Bnamericas, 2018) la Comisién para el Mercado Financiero
(CMF) es un organismo publico descentralizado que supervisa, norma y sanciona
a las entidades que participan en el mercado financiero de Chile (valores y
seguros), tales como sociedades anénimas, compafiias de seguros, bolsas de
valores e intermediarios, fondos mutuos y sus administradoras, clasificadoras de
riesgo, y fondos de inversion; velando por el correcto funcionamiento, desarrollo y
estabilidad del mercado financiero, la participacion de los agentes de mercado, y
el cumplimiento de los cuerpos legales y normativos que las rigen. Esta entidad,
con sede en Santiago de Chile, fue establecida en 1931 como Superintendencia
de Sociedades Anonimas, Compafias de Seguros y Bolsas de Comercio; en 1980
se convierte en la Superintendencia de Valores y Seguros (SVS); y en 2017 pasa
a ser la CMF. La CMF ha firmado convenios de cooperacion con Argentina,
Bolivia, Brasil, Colombia, Costa rica, Ecuador, El Salvador, México, Panama,
Paraguay y Peru, entre otros; y participa en la Organizacion Internacional de
Comisiones de Valores (I0OSCO), en el Instituto Iberoamericano de Mercados de
Valores (IIMV), en la Asociacién Internacional de Supervisores de Seguros (lAIS),
en el Consejo de Autoridades Regulatorias de Valores de las Américas (COSRA),

y en la Asociacion de Supervisores de Seguros de América Latina (ASSAL).

Observamos que los entes tienen sus mecanismos de regular y controlar la
adquisicion de bienes y servicios dentro de los parametros de lo normal, es decir

ante plataformas de comercio los entes vigiladores pueden con facilidad controlar
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quienes son los distribuidores y los usuarios finales, adicional las plataformas de
empresas Colombianas brindan seguridad al momento de realizar este tipo de
transacciones, pero el inconveniente proviene cuando adquirimos productos de
empresas extranjeras, finalmente es dificil establecer quienes son los vendedores
y compradores pues las preguntas de seguridad son muy minimas y cualquiera
podria suplantar a alguien.

Ante esta situacion la posibilidad de tranzar con dinero proveniente de lavado de
activos es mayor y es por eso que los entes no regulan la moneda virtual ya que el
control de la misma es bastante amplio y se dificulta reconocer a las personas que

las manejan.

2.3. Definicion de Términos
Economia virtual, segin (Economia virtual, 2010) “Es todo el avance ya sea de

“Internet, Comunicaciones, o Software,” que ha creado nuevos campos para el
desarrollo econdémico del mundo. Creando un nuevo mundo econémico intangible
con nuevas leyes econdmicas, nuevas reglas econémicas, nuevos factores de

produccion, etc.”

Moneda virtual, segun (Economia simple net, 2016) es la que se utiliza para el
intercambio de bienes y servicios por medio de un sistema de transacciones
electrénicas sin que sea necesaria la presencia de un intermediario. Las
criptomonedas permiten realizar pagos de una manera segura y anénima. De
hecho, cada vez son mas las plataformas que permiten hacer transacciones con
ellas, sobre todo con Bitcoin. De hecho, hay paginas web que las admiten, pero

también algunos comercios fisicos, como pueden ser Destinia o Dell.

Bitcoin: Segun (Mufioz, 2014) “es una moneda virtual e intangible. Es decir, que no
se puede tocar en ninguna de sus formas como ocurre con las monedas o billetes,
pero puede utilizarse como medio de pago de la misma forma que éstos. Al igual
gue ocurre con el dinero que tenemos en nuestro banco los Bitcoin aumentan o

disminuyen de nuestra cuenta personal segun realicemos ingresos o gastos, la
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Unica diferencia es que no existe la posibilidad de monetizarlos, como ocurre

cuando, por ejemplo, retiramos dinero de un cajero automatico”.

Cnudmi: segun, (CNUDMI) Es el principal 6rgano juridico del sistema de las
Naciones Unidas en el ambito del derecho mercantil internacional. Organo juridico
de composicion universal, dedicado a la reforma de la legislaciéon mercantil a nivel
mundial durante méas de 50 afios. La funcién de la CNUDMI consiste en

modernizar y armonizar las reglas del comercio internacional.

Broker: segun (Montero, 2019) es un agente o empresa que se encarga de
ejecutar las operaciones de compra o venta de instrumentos financieros que sus
clientes le solicitan. Su funcion principal es la de actuar de intermediario entre sus
clientes y el mercado encontrando un vendedor cuando su cliente le da una orden

de compra o un comprador cuando su cliente le da una orden de venta.

EDI: (Intercambio de datos electronicos): para (Seres, 2018), también conocido
como EDI, es un sistema de comunicacién que permite el envio y la recepcion de
documentos electronicos en un formato normalizado entre los sistemas
informéaticos de quienes intervienen en una relacién comercial. EI modelo de
trabajo EDI implica la realizacién de acciones comerciales sin papeles, de forma
electronica, mediante una estructura especifica y sobre un estandar internacional.
En el dia a dia de una empresa existe multitud de informacion que debe de ser
intercambiada como consecuencia de su actividad. Gracias al EDI, documentos
como los pedidos, las guias de remision, las facturas, los inventarios, etc. pueden
ser intercambiados electronicamente a través de un lenguaje comun. De hecho, el
mundo del Intercambio Electronico de Documentos ha evolucionado tanto en las
tltimas décadas que cada vez son mas los formatos, documentos, estandares y

protocolos que son compatibles en este sistema de comunicacion.

Ebay: para (Ebay) Es el mayor centro de compra y venta en Internet: un lugar en

el que se retnen compradores y vendedores para intercambiar practicamente de

30



EL PAPEL DE LOS ENTES DE REGULACION EN COLOMBIA ANTE LA EVOLUCION DE LA ECONOMIA VIRTUAL

todo. Funciona del siguiente modo: Un vendedor pone un articulo a la venta en
eBay, casi de cualquier tipo, desde antigliedades a coches, de libros a articulos
deportivos. El vendedor opta por aceptar solo pujas por el articulo (un anuncio de
subasta) u ofrecer la opcién de precio fijo jCompralo ya!, que permite a los
compradores adquirir el articulo de inmediato. En una subasta, la puja se abre con
el precio que el vendedor especifico y permanece en eBay durante un namero
determinado de dias. Los compradores pujan por el articulo. Cuando finaliza el
anuncio, gana el comprador con la puja mas alta. En un anuncio de jCémpralo ya!,

el primer comprador dispuesto a pagar el precio del vendedor consigue el articulo.

Amazon: segun, (Neoattack, 2018) es la tienda online mas importante de todo el
mundo. Se trata del icono mas representativo del e-commerce y de una de las
webs mas frecuentadas por los usuarios de medio planeta. Cuenta con un
catalogo repleto de productos de todos los tipos y sectores y con precios y
condiciones que suelen atraer las miradas de todos los usuarios, sean aquellos
gue acostumbran a comprar en Internet como aquellos que no lo han hecho
nunca. Amazon sirve para comprar practicamente cualquier cosa que se venga a
la cabeza. Su pagina web es la puerta de acceso a un catalogo inmenso y con
muchas posibilidades. Ademas, es una buena manera de realizar incluso compras
de urgencia a través de un sistema de envios que, generalmente, brilla por su

rapidez y efectividad.

Es una forma comoda de realizar compras y, ademas, de adentrarse en una
plataforma con cada vez mas productos. Poco a poco van incorporando una
variedad aun mayor a través de acuerdos con grandes cadenas, hasta el punto de
que ya se pueden adquirir incluso productos comestibles para no tener que

desplazarse a ningun supermercado.

G7/G8: segun, (Mueller, 2013) el Grupo de los Cinco, también llamado el G-5
reunia a los principales paises industrializados que eran Estados Unidos, Francia,

Alemania, Reino Unido y Japén, con el objetivo de coordinar las politicas
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econOmicas de sus respectivos paises y evolucioné hasta convertirse en el G-7.
En 1976, el G-5 se amplia a siete miembros, y se forma el ‘Group of Seven’ o G-7,
con la incorporacion de Canada, como contrapeso de EEUU, frente a la inclusion
de lItalia, por parte de Francia. El Grupo de los Siete (G-7), es una organizacion
internacional que nace como consecuencia de una ruptura en la economia
internacional y se establece para facilitar la cooperacion economica entre sus
miembros que son los principales paises industrializados: Canada, Francia,

Alemania, Gran Bretafa, Italia, Japon y Estados Unidos.

La composicion inicial del grupo claramente representaba los poderes econdmicos
dominantes de la época, y estos paises compartian las caracteristicas de ser
democraticos y aliados militares de los Estados Unidos. La oportunidad de hablar
de manera informal y directamente utilizando sus nombres de pila era considerada
muy valiosa. A principios de los afios 90, Rusia participé por primera vez en la
reunion de la Cumbre del G-7 celebrada en Napoles en 1994 y en junio de 1997
en Denver y por invitacion del G-7, Rusia empezé a formar parte del Grupo.
Durante la Cumbre de Kananaskis (Canada, 2002), Rusia se convierte miembro
de pleno derecho. EI G7 se convertia en el G8, un grupo de paises
industrializados cuyo peso politico, econémico y militar es muy relevante. EI G8
estd conformado, pues, por Alemania, Canada, Estados Unidos, Francia, Italia,

Japon, Reino Unido y Rusia.

Paypal: para (Masadelante.com) Es una empresa del sector del comercio
electrénico, cuyo sistema permite a sus usuarios realizar pagos y transferencias a
través de Internet sin compartir la informacion financiera con el destinatario, con el
anico requerimiento de que estos dispongan de correo electronico. Es un sistema
rapido y seguro para enviar y recibir dinero. Paypal procesa transacciones para
particulares, compradores y vendedores online, sitios de subastas y otros usos
comerciales. La mayor parte de su clientela proviene del sitio de subastas online

eBay, compafia que compré Paypal en octubre de 2002.
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Business-To-Business (B2B): para (Sanchez) B2B es un acronimo con el que nos
referimos a aquellos modelos de negocio en los que las transacciones de bienes o
la prestacion de servicios se producen entre dos empresas. B2B se refiere a la
expresion business to business, es decir, de negocio a negocio y se relaciona
principalmente con el comercio mayorista, aunque también puede referirse a
prestacion de servicios y consumo de contenidos. Son ejemplo de negocio B2B,
por ejemplo, los portales tipo Marketplace en donde unas empresas especifican
sus demandas de productos o servicios y otras los ofertan o aquellos en los que
una empresa no trata de comunicarse con su cliente final sino con distribuidores,

partners, importadores u otro tipo de comprador profesional.

Ompi: para (Garcia, 2015) la Organizacion Mundial de la Propiedad Intelectual
(OMPI, en inglés WIPO - World Intellectual Property Organization) es un
organismo especializado del sistema de las Naciones Unidas con sede en Ginebra
(Suiza) creado en 1967 que tiene como objetivo desarrollar un sistema de
propiedad intelectual internacional equilibrado, accesible y que recompense la
creatividad, estimule la innovacién y contribuya al desarrollo econdmico,

salvaguardando a la vez el interés publico.

Fluctuacion: segun (Economia Simple, 2016), el significado de fluctuacion es el
acto y las consecuencias de fluctuar. En concreto, este verbo se refiere a la
oscilacion de valores, ya sea incremento o reduccién de forma alternada. El
concepto fluctuacion presenta diferentes acepciones. En el ambito de las finanzas
hace referencia a la pérdida monetaria que se origina ante la disminucion de una
cantidad concreta de mercancias o por la actualizacion del stock. Recoge la
diferencia entre lo que muestran los libros de inventarios y la existencia real de los
bienes. La merma sera la pérdida concreta y material de los articulos, mientras
gue la fluctuacion esta asociada a la pérdida monetaria a consecuencia de dicha
variacion. La fluctuacion pretende mostrar en dinero la diferencia entre lo que hay

y aquello que se deberia tener segun lo recogido en los inventarios.
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Se desarrolla una fluctuacion cuando su medicibn da como resultado una
evolucion permanente, tanto a la baja como al alza, y siempre con una cierta
inestabilidad. Por lo general, estos cambios tienen lugar a causa de situaciones

externas o a consecuencia de la accién de la oferta y la demanda.

Bursatil: segun (Banrepcultural, -) este término se refiere, en economia a las
bolsas de valores; establecimientos, que puede ser donde se negocian titulos
valores como acciones, bonos, titulos de deuda publica etc. EI mercado bursétil
esta relacionado con las operaciones o transacciones que se realizan en las
diferentes bolsas alrededor del mundo. Las bolsas, segun su reglamento o
regulacion, permiten que en los mercados bursatiles intervengan y realicen
operaciones de intercambio tanto personas, como empresas U organizaciones
nacionales o extranjeras, las cuales, si desean invertir, reflejan su deseo en la
demanda por los productos o activos que se ofrecen en la bolsa y, si desean
vender, ofrecen sus productos buscando tener un mayor nimero de compradores
disponibles. La oferta y la demanda de productos o activos actian como una

fuerza que determina los precios segun los cuales se compran y se venden éstos.

TIC: segun (Alejandro, 2018) la expresion TIC, también utilizada como Tics,
corresponde a las siglas de Tecnologias de la Informacién y la Comunicacion (en
inglés ICT: Information and Communications Technology). Este concepto hace
referencia a las teorias, las herramientas y las técnicas utilizadas en el tratamiento
y la transmision de la existen otros conceptos que hacen referencia a las TIC y
gque son igualmente aceptados, como NTICS, cuyo significado es Nuevas
Tecnologias de la Informacion y la Comunicacién o Tl, haciendo referencia a
Tecnologias de la Informacion (del inglés IT: Information Technology). Pero Tl nos
parece incompleto para referirse a todo el conjunto al que nos referimos, mientras
gue NTICS no se utiliza con demasiada frecuencia, por lo que lo mas habitual es

referirse a las TIC o las Tics cuando definimos este concepto.
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Por tanto, una definicion de TIC mas detallada seria: conjunto de recursos
necesarios para tratar informacion a través de ordenadores y dispositivos
electronicos, aplicaciones informaticas y redes necesarias para convertirla,
almacenarla, administrarla y transmitirla. A nivel de usuario, sea individual o
empresa, las TIC forman el conjunto de herramientas tecnologicas que permiten
un mejor acceso Yy clasificacion de la informacién como medio tecnolégico para el

desarrollo de su actividad. Informacion: informatica, internet y telecomunicaciones.

Trading: segun (IG), el trading es negociar y/o especular en los mercados
financieros con el objetivo de generar rentabilidades en el tiempo. A diferencia de
una “inversion”, el trading es mas de corto plazo; semanas, dias, horas e incluso
minutos. Se puede realizar trading en diferentes activos, como divisas,

commodities, acciones o futuros, entre otros.

Exchange: segun (Aula Bitcoin, 2015) un exchange es un sitio que te permite
operar entre distintas divisas, digitales y Fiat. Los exchanges son mercados
financieros que permiten bajo el libre juego de oferta y demanda darle un valor
econémico a Bitcoin. Estos exchanges pueden ser simple intermediarios entre

usuarios, o proveer ademas funcionalidades mas complejas de trading.

Ley 454 de 1998: Por la cual se determina el marco conceptual que regula la
economia solidaria, se transforma el Departamento Administrativo Nacional de
Cooperativas en el Departamento Administrativo Nacional de la Economia
Solidaria, se crea la Superintendencia de la Economia Solidaria, se crea el Fondo
de Garantias para las Cooperativas Financieras y de Ahorro y Crédito, se dictan
normas sobre la actividad financiera de las entidades de naturaleza cooperativa y

se expiden otras disposiciones.

Big Data: segun (Powerdata, 2016) cuando hablamos de Big Data nos referimos a
conjuntos de datos o combinaciones de conjuntos de datos cuyo tamafo
(volumen), complejidad (variabilidad) y velocidad de crecimiento (velocidad)

dificultan su captura, gestion, procesamiento o analisis mediante tecnologias y
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herramientas convencionales, tales como bases de datos relacionales y
estadisticas convencionales o paquetes de visualizacion, dentro del tiempo
necesario para que sean Utiles. Aunque el tamafo utilizado para determinar si un
conjunto de datos determinado se considera Big Data no esta firmemente definido
y sigue cambiando con el tiempo, la mayoria de los analistas y profesionales
actualmente se refieren a conjuntos de datos que van desde 30-50 Terabytes a

varios Peta bytes.

La naturaleza compleja del Big Data se debe principalmente a la naturaleza no
estructurada de gran parte de los datos generados por las tecnologias modernas,
como los webs logs, la identificacion por radiofrecuencia (RFID), los sensores
incorporados en dispositivos, la maquinaria, los vehiculos, las busquedas en
Internet, las redes sociales como Facebook, computadoras portatiles, teléfonos
inteligentes y otros teléfonos moviles, dispositivos GPS vy registros de centros de
llamadas. En la mayoria de los casos, con el fin de utilizar eficazmente el Big Data,
debe combinarse con datos estructurados (normalmente de una base de datos
relacional) de una aplicacion comercial mas convencional, como un ERP

(Enterprise Resource Planning) o un CRM (Customer Relationship Management).

Lo que hace que Big Data sea tan util para muchas empresas es el hecho de que
proporciona respuestas a muchas preguntas que las empresas ni siquiera sabian
que tenian. En otras palabras, proporciona un punto de referencia. Con una
cantidad tan grande de informacion, los datos pueden ser moldeados o probados
de cualquier manera que la empresa considere adecuada. Al hacerlo, las
organizaciones son capaces de identificar los problemas de una forma mas
comprensible. La recopilaciéon de grandes cantidades de datos y la busqueda de
tendencias dentro de los datos permiten que las empresas se muevan mucho mas
rapidamente, sin problemas y de manera eficiente. También les permite eliminar
las areas problematicas antes de que los problemas acaben con sus beneficios o

Su reputacion.
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El andlisis de Big Data ayuda a las organizaciones a aprovechar sus datos y
utilizarlos para identificar nuevas oportunidades. Eso, a su vez, conduce a
movimientos de negocios mas inteligentes, operaciones mas eficientes, mayores

ganancias y clientes mas felices.

El Blockchain O Cadena De Bloques: segun (Pastor, 2017) entre otras cosas, es
una de las palabras de moda en los ultimos tiempos. La cadena de bloques es
también un concepto que plantea una enorme revolucion no solo en nuestra
economia, sino en todo tipo de ambitos. ¢Qué es entonces la cadena de bloques?
Pues un gigantesco libro de cuentas en los que los registros (los bloques) estan
enlazados y cifrados para proteger la seguridad y privacidad de las transacciones.
Es, en otras palabras, una base de datos distribuida y segura (gracias al cifrado)
que se puede aplicar a todo tipo de transacciones que no tienen por qué ser

necesariamente econémicas.

Esa cadena de bloques tiene un requisito importante: debe haber varios usuarios
(nodos) que se encarguen de verificar esas transacciones para validarlas y que asi
el blogue correspondiente a esa transaccién (en cada bloque hay un gran numero
de transacciones que eso si, es variable) se registre en ese gigantesco libro de
cuentas. Para ( I'm Innovation, 2018) lo primero es contextualizarlo. Blockchain
significa “cadena de bloques”, su propio nombre nos sera muy ilustrativo mas
adelante para comprender cémo funciona. Nacié como actor secundario en la
revolucién del Bitcoin, ya que se trata de la tecnologia o el sistema de codificacion
de la informacion que esta por detras de la moneda virtual y que sustenta toda su
estructura. Pronto se vio el potencial que tenia por si misma y la cantidad de
aplicaciones que permite en otras areas mas alla de las transacciones financieras,

como la administracién publica o el Internet de las cosas.

Blockchain es una tecnologia que permite la transferencia de datos digitales con
una codificacion muy sofisticada y de una manera completamente segura. Seria

como el libro de asientos de contabilidad de una empresa en donde se registran
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todas las entradas y salidas de dinero; en este caso hablamos de un libro de
acontecimientos digitales. Pero, ademas, contribuye con una tremenda novedad:
esta transferencia no requiere de un intermediario centralizado que identifique y
certifique la informacion, sino que esta distribuida en mdltiples nodos
independientes entre si que la registran y la validan sin necesidad de que haya
confianza entre ellos. Una vez introducida, la informacion no puede ser borrada,
solo se podran afadir nuevos registros, y no sera legitimada a menos que la

mayoria de ellos se pongan de acuerdo para hacerlo.

El DLT: segun, (BBVA, 2018) las DLT y ‘Blockchain’ comparten origen conceptual
—son libros de registro digitalizados y descentralizados—, y a menudo los
términos se confunden, pero se diferencian por una serie de particularidades que

no ambas tecnologias comparten.

¢, Cual es la diferencia entre ‘Blockchain’ y una DLT? Es mas sencillo de lo que
parece. Una ‘Blockchain’, una cadena de bloques, es un tipo de DLT. Es decir, se
ha producido un fendmeno frecuente: el éxito de un servicio, producto o aplicacién
concreta supera tan claramente al ‘paraguas’ que la engloba que acaba incluso
fagocitando su nombre. Pero de la misma forma que no todas las hojas adhesivas
son Post-It, no todas las DLT son ‘Blockchain’. Desde un punto de vista mas
técnico, una DLT es simplemente una base de datos que gestionan varios
participantes y no esta centralizada. No existe una autoridad central que ejerza de
arbitro y verificador. El registro distribuido aumenta la transparencia dificultando
cualquier tipo de fraude o manipulacién, y el sistema es mas complicado de
‘hackear’.®

Es probable que todo esto resulte familiar, porque se habla de ello en articulos
como este, sobre las caracteristicas de ‘Blockchain’. Y es que ‘Blockchain’ no es
otra cosa que una DLT con una serie de caracteristicas particulares. También es
una base de datos —o registro— compartida, pero en este caso mediante unos

bloques que, como indica su propio nombre, forman una cadena. Los bloques se

5> Es una actividad ilegal que se basa en acceder a equipos o programas sin consentimiento
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cierran con una especie de firma criptografica llamada ‘hash’; el siguiente bloque
se abre con ese ‘hash’, a modo de sello lacrado. De esta forma, se certifica que la
informacion, encriptada, no se ha manipulado ni se puede manipular. ‘Blockchain’
debe su fama, entre otras cosas, a que es la tecnologia detras de la famosa

Criptomoneda ‘Bitcoin’.

Los analistas y expertos del sector consideran que las DLT pueden tener un gran
impacto en diferentes &reas de trabajo en el sector financiero. Por ejemplo, en sus
politicas de cumplimiento normativo. La banca gestiona una enorme cantidad de
datos bajo estrictas regulaciones y los registros distribuidos, con o sin ‘Blockchain’,
pueden ser de gran ayuda para eliminar ineficiencias y ahorrar costes. Un estudio
de la consultora Accenture asegura que la banca de inversion puede reducir entre
un 30% y un 50% sus costes de cumplimiento en 2025 gracias a las DLT. Para
(Monteverde, 2018) las siglas DLT corresponden a Distributed Ledger Technology,
conocida en espafiol como Tecnologia de Contabilidad Distribuida o Contabilidad
compartida. Se trata de un consenso de informacién digital que se sincroniza,
replica y comparte entre todos los integrantes de una red que puede incluir desde
instituciones hasta paises.

En este tipo de tecnologia no existe la figura de un administrador central ni mucho
menos un lugar especifico en donde se almacenen todos los datos, sino que estos
se encuentran distribuidos y replicados entre los nodos de la misma. Para ello,
existen algoritmos matematicos complejos que son resueltos por los integrantes a

modo de consenso para aprobar y replicar la informacion.

Con todo lo planteado, podemos decir que la funcionalidad primordial de la DLT es
la de conectar ordenadores ubicados en cualquier lugar del mundo, conformando
una red en la cual estos compartiran datos, los validaran y los registraran de
manera idéntica sin necesidad de acudir a un tercero para que la cuide y la
administre. Es por esta razbn que es a menudo considerada como

descentralizada. Sin embargo, una caracteristica importante a resaltar sobre este
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término es que su implementador tendra la potestad de establecer las condiciones
bajo las cuales esta funcionara. De modo que en la Tecnologia de Contabilidad
Distribuida existe una figura implementadora sutil que dictaminara la estructura de
dicha tecnologia, su funcionamiento y su fin, lo cual da qué pensar sobre el

caracter descentralizado mencionado en el parrafo anterior.

La Inteligencia Artificial: segun (Iberdrola, 2017) (IA) es la combinacién de
algoritmos planteados con el proposito de crear maquinas que presenten las
mismas capacidades que el ser humano. Una tecnologia que todavia nos resulta
lejana y misteriosa, pero que desde hace unos afios esta presente en nuestro dia

a dia a todas horas.

Existen diferentes tipos de Inteligencia Artificial, los expertos en ciencias de la
computacion Stuart Russell y Peter Norvig diferencian varios tipos de inteligencia

artificial:

Sistemas que piensan como humanos: automatizan actividades como la toma de
decisiones, la resolucién de problemas y el aprendizaje. Un ejemplo son las redes

neuronales artificiales.

Sistemas que actian como humanos: se trata de computadoras que realizan
tareas de forma similar como lo hacen las personas. Es el caso de los robots.

Sistemas que piensan racionalmente: intentan emular el pensamiento l6gico
racional de los humanos, es decir, se investiga como lograr que las maquinas
puedan percibir, razonar y actuar en consecuencia. Los sistemas expertos se

engloban en este grupo.

Sistemas que actuan racionalmente: idealmente, son aquellos que tratan de imitar

de manera racional el comportamiento humano, como los agentes inteligentes.
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Podemos mencionar también las aplicaciones Practicas de La Inteligencia
Artificial. La IA esta presente en la deteccion facial de los moviles, en los
asistentes virtuales de voz como Siri de Apple, Alexa de Amazon o Cortana de
Microsoft y estd integrada en nuestros dispositivos cotidianos a través de bots
(abreviatura de robots) o aplicaciones para movil, tales como: LyliEnlace externo,
se abre en ventana nueva., un personal shopper en version digital; ParlaEnlace
externo, se abre en ventana nueva., concebida para ayudarnos con el aprendizaje
de idiomas; EmsEnlace externo, se abre en ventana nueva., disefiada para
hacernos un poco mas llevadera la ardua tarea de encontrar nuevo piso; 0
GyantEnlace externo, se abre en ventana nueva., un asistente virtual de Facebook
gue emite 'diagnosticos' médicos. El objetivo de todas ellas: hacer mas facil la vida

de las personas.

Los avances en IA ya estan impulsando el uso del big data debido a su habilidad
para procesar ingentes cantidades de datos y proporcionar ventajas
comunicacionales, comerciales y empresariales que la han llevado a posicionarse
como la tecnologia esencial de las proximas décadas. Transporte, educacion,
sanidad, cultura... ningln sector se resistird a sus encantos. Para (Loaiza) La
inteligencia artificial es considerada una rama de la computacion y relaciona un
fenbmeno natural con una analogia artificial a través de programas de
computador. La inteligencia artificial puede ser tomada como ciencia si se enfoca
hacia la elaboracién de programas basados en comparaciones con la eficiencia
del hombre, contribuyendo a un mayor entendimiento del conocimiento humano.

Si por otro lado es tomada como ingenieria, basada en una relacion deseable de
entrada-salida para sintetizar un programa de computador. "El resultado es un
programa de alta eficiencia que funciona como una poderosa herramienta para

quien la utiliza."

A través de la inteligencia artificial se han desarrollado los sistemas expertos que
pueden limitar la capacidad mental del hombre y relacionan reglas de sintaxis del

lenguaje hablado y escrito sobre la base de la experiencia, para luego hacer
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juicios acerca de un problema, cuya solucién se logra con mejores juicios y mas
rapidamente que el ser humano. En la medicina tiene gran utilidad al acertar el 85

% de los casos de diagnostico.

MIS (Marco Integral De Supervision): segun articulo de la Superfinanciera
(superintendencia financiera de colombia, 2015) Este Marco Integral de
Supervision esta diseflado para asistir a la SFC en el cumplimiento de sus
objetivos, establecidos en la Constitucion Politica de Colombia, el Estatuto
Orgénico del Sistema Financiero (EOSF) y la Ley 964 de 2005, entre otros. Estos
objetivos son amplios y generales, y para poder cumplirlos en la practica es
necesario disponer de estandares y criterios detallados y consistentes para llevar
a cabo la supervision de las entidades vigiladas. El Marco Integral de Supervision
es una metodologia sistematica, coherente y que permite integrar los riesgos que
pueden afectar a las entidades supervisadas y al sistema financiero. Por lo
anterior, el trabajo de supervision esta centrado en la evaluacién de los riesgos de
las entidades supervisadas, lo cual permite determinar el impacto que, sobre su
perfil de riesgos, puedan tener los eventos contemporaneos y futuros, tanto
aquellos que se originan al interior de éstas como los provenientes del entorno en

gue desarrollan sus actividades.

El proposito del Marco Integral de Supervision es determinar el Riesgo Compuesto
(RC) de una entidad supervisada y/o un conglomerado financiero (ES/CF), a
través de una evaluacion integral que incorpora la exposicion a los riesgos
inherentes derivados del modelo de negocios de la ES/CF, la correspondencia y
efectividad de las funciones de supervision en la realizacion de su trabajo, y la
calidad del capital, la rentabilidad y la liquidez, para asi determinar las prioridades
e intensidad del trabajo de supervision de la SFC sobre las ES/CF del sistema, y

de esta forma, cumplir con los objetivos misionales.

Blacksip: segun (Blacksip, 2017) es una empresa de servicios de tecnologia

enfocada en resolver retos de negocio de sus clientes desde la estrategia hasta
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los resultados con innovaciones tecnoldgicas. Ley 1341 de 2009 (MINTIC, 2009)
"Por la cual se definen Principios y conceptos sobre la sociedad de la informacion
y la organizacién de las Tecnologias de la Informacion y las Comunicaciones -TIC,

se crea la Agencia Nacional del Espectro y se dictan otras disposiciones".

CAPITULO 3: MARCO METODOLOGICO

3.1. Nivel de Investigacion.

Esta investigacion sera de tipo explicativo, debido a que busca determinar los
riesgos de la economia virtual y ademas argumentar la importancia de la

regulacion.

3.2. Técnicas e Instrumentos de Recoleccién de Datos.

Se realizara una revision bibliografica donde la recoleccién de la informacion sera
de fuentes secundarias mediante las tecnologias de informacién y las
comunicaciones, técnica de Internet. Captando informacion veraz que nos permita

llegar a una conclusion légica del tema que se esta analizando.

3.3. Técnicas de Procesamiento y Analisis de Datos.

Se analizara e interpretara la informacion recolectada y la relacionaremos con la
formulacion y objetivos del presente proyecto, es decir, definir como estos datos
responden a la pregunta formulada en cuanto a si es necesario determinar el
papel de los entes de regulacién ante la evolucién de la economia virtual, y
ademas resolver nuestros objetivos especificos generando soluciones a la
evolucion de la economia virtual, los beneficios de esta y buscar la mejor forma de

proponer la regulacion legal para que este sea una transaccion fiable.

CAPITULO 4: RESULTADOS OBTENIDOS
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En el desarrollo de este trabajo se contextualiza inicialmente la historia que ha
tenido el comercio electrénico y su desarrollo expansivo a lo largo de los afios,
para finalizar hablando del auge que ha tenido la moneda virtual, siendo esta el
altimo avance del comercio electronico. Ademas, se analizara el papel
desempefiado por algunos personajes importantes que permitieron la evolucion de

este comercio.

Se describira los beneficios del comercio electrénico, la capacidad de atraer cada
dia mas usuarios y se buscara proponer una serie de pasos que permitiran ver
porque es tan importante buscar su regulaciéon, es indiscutible que la evolucion
tecnoldgica nos lleva cada dia a buscar mas del comercio electronico y Colombia
debe buscar dar tranquilidad y seguridad a los usuarios.

4.1. Andlisis de la evolucion de la economia virtual y el riesgo que pueden
asumir los usuarios al no estar regulada esta actividad.

La evolucién de la economia en el mundo ha sido un proceso constante con el
paso de los afios, primero existio el trueque hace mucho tiempo, para después ver
la necesidad de colocar un valor econdmico a los bienes y servicios que requeria

la sociedad.

Después se suma la era de la tecnologia, primero en unos paises que otros
dependiendo de la rapidez evolutiva de cada pais, con esta tecnologia aparece la
bancarizacion, lo que permite que existan nuevas tecnologias. (Castells, 1998) “la
globalizacion y la informacionalizacion, instituidas por las redes de riqueza,
tecnologia y poder, estan transformando nuestro mundo. Estdn ampliando nuestra
capacidad productiva, nuestra creatividad cultural y nuestro potencial de
comunicacion”. Como menciona Castells nuestro mundo ha ido transformandose y
avanzando de tal manera que ha proporcionado mejores formas de
comercializacion, permitiendo a las personas facilidad a la hora de realizar

transacciones econémicas.
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Con la bancarizacién primero existe el papel; es decir, los cheques para después
evolucionar a una base electronica, siendo esta la ultima evolucion del dinero
electronico, permitiendo el uso de tarjetas, y de esta manera realizar deducciones
en red, ya fuesen consignaciones, transferencias, o retiros de efectivo. Esta Ultima
se crea en el afio 1972, segun (Espinach F, 1999) cuando el banco de la reserva
Federal de San Francisco, en Estados Unidos, crea la primera red para realizar
transferencias electrénicas de dinero entre su casa matriz y sus filiales bancarias.

Es aqui entonces donde podemos plasmar la evolucion que ha tenido la economia

virtual.

Segun (Lyncoo, 2012), podemos confirmar que el afio que naci6 como tal el
comercio electronico fue hacia el 1920 en los Estados Unidos dénde apareci6 la
venta por catalogo. Este nuevo sistema de distribucion fue una gran revolucion en
ese momento, ya que fue la primera vez que se podia comprar sin antes ver el
producto. La venta por catalogo funcionaba mediante fotos ilustrativas del
producto. La gran ventaja que posibilitaba este sistema comercial era que se podia

vender en zonas rurales dificiles de acceder.

llustracion 1: Primeros catélogos en estados unidos
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Fuente: (Lyncoo, 2012)
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llustracion 2: primeros catalogos en estados unidos (ropa y sombreros)

H Here ic plclured & bovy of mast attractivo Biowses, all mado In tho
approved stylas for Fall ard Windsr. Youi will wish 5 know the mater=
[a16, colors, olzes and prices of theso models, and it Infermotion is

glven on the opposite page,

Fuee (nccr)—c_); 2012)
Todo empieza en 1960, en este afio se inventé en Estados Unidos una importante
forma de Intercambio de Datos Electrénicos el EDI. La historia del eCommerce
comienza en este afio cuando Electronic Data Interchange crea el EDI y permite a
las empresas realizar transacciones electronicas e intercambio de informacién
comercial, hasta este momento aun no habian aparecido las computadoras. No
fue hasta la década de los afios 1970 que aparecieron las primeras relaciones
comerciales que utilizaban un ordenador, pero adn ofrecian un servicio muy
limitado. A partir del afio 1980 que se inicia la modernizacién del comercio por
catalogo con la ayuda de la television con las “tele ventas”. La television
proporcion6 al comercio por catalogo un mayor realismo de los productos ya que
podian ser exhibidos resaltando sus atributos y caracteristicas mas importantes.
Este tipo de venta directa se hacia mediante la utilizacion las llamadas telefénicas
y el pago se realizaba a través de las tarjetas de crédito. El 1989 fue un afio
decisivo para la tecnologia y también para el comercio electronico mas tarde.
Aparecid un nuevo servicio estrella y que resulté ser la innovacion mas importante,
la WWW o World Wide Web. La Web fue creada por el inglés Tim Berners-Lee
mientras trabajaba en el CERN en Ginebra, Suiza. Este método de transmision de
informacion entre computadoras cambiaria por completo la forma de comunicarse

y también de comercializar.

A finales de los afios 90 con Internet funcionado el comercio electrénico crecio

como nunca antes lo habia hecho. Se crearon portales exclusivamente dedicados
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a esta actividad — tales como eBay y Amazon, los cuales se mantienen operativos

y en pleno crecimiento hasta el dia de hoy.

El Gltimo paso para consolidar el comercio electronico como entendemos nosotros
fue en el afio 1995 cuando los integrantes del G7/G8 crearon la iniciativa de un
mercado global para pymes. Esta plataforma tenia el objetivo de aumentar el uso
del E-commerce entre las empresas de todo el mundo, y funcioné. Las redes
sociales, las comunicaciones moviles, la web 2.0., los teléfonos inteligentes, las
tablets que hoy en dia tenemos a nuestro alcance estan cambiando los habitos de
consumo de nuestro mundo. Ya no basta con poner un catalogo de productos en
una tienda online de manera estatica y esperar que los usuarios compren. Cada
vez son mas las personas que utilizan su tableta o Smartphone para realizar
basquedas, comparar precios y también para comprar online. Esta tendencia se
impondréa en un futuro no muy lejano y las empresas que quieran vender online

deberan adaptarse a estos nuevos habitos y dispositivos.

Para (Internetnegocios, 2017), desde mediados de los afos noventa hasta los
afios 2000 se produjeron importantes avances en el uso comercial de Internet.

También en 1995, fue el inicio de Yahoo seguido por Google en 1998, dos
motores de busqueda lideres en los Estados Unidos. Estos exitosos directorios
web comenzaron sus propias filiales de comercio electrénico con Google Shopping
y Yahoo! Subasta, en los afios siguientes. La compafia global de comercio
electrénico, PayPal, comenzé sus servicios en 1998 y actualmente opera en 190
mercados. La compafia es un banco que realiza el procesamiento de pagos para
vendedores en linea, sitios de subastas y otros usuarios comerciales. Permiten a
sus clientes enviar, recibir y mantener fondos en 24 monedas en todo el mundo.
Actualmente, PayPal administra mas de 232 millones de cuentas, mas de 100

millones de ellas activas.

Aunque Internet comenzé a ganar popularidad entre el publico en general en

1994, pasaron aproximadamente cuatro afios para que aparecieran los protocolos
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de seguridad y las conexiones DSL que permitieron un acceso rapido y una
conexion constante a Internet ya que al principio las conexiones se establecian

marcando a través de lineas telefonicas.

Para el afio 2000, un gran numero de empresas comerciales en los Estados
Unidos y Europa occidental ya tenian sus servicios en la red. En ese momento, el
significado de la palabra comercio electronico se modifico y se comenzo a definir
el comercio electrénico como el proceso de compra de bienes y servicios
disponibles a través de Internet mediante conexiones seguras y servicios de pago
electrénico. Aunque el colapso de las empresas punto com en 2000 provocé
desafortunados resultados y muchas de las compafiias de comercio electrénico
desaparecieron, los minoristas reconocieron las ventajas del comercio electrénico

y comenzaron a agregar tales capacidades a sus sitios web.

A fines de 2001, la forma mas grande de comercio electronico era el modelo
Business-to-Business (B2B), que tenia alrededor de $ 700 mil millones en
transacciones. Las ventas de comercio electronico continuaron creciendo en los
proximos afos y, para fines de 2007, las ventas de comercio electrénico
representaron el 3.4% de las ventas totales, con respecto al afio 2004 que

represento el 2.5% (Devaneos, 2008)

La historia del comercio electronico es impensable sin Amazon y Ebay, que
estuvieron entre las primeras compafias de Internet en permitir transacciones
electronicas a consumidores finales. Gracias a sus fundadores ahora tenemos un
atractivo sector de comercio electronico y disfrutamos de las ventajas de comprar
y vender de Internet. Actualmente hay 5 minoristas de Internet particularmente
grandes y famosos: Amazon, Dell, Staples, Office Depot y Hewlett Packard. Segun
las estadisticas, las categorias mas populares de productos vendidos en la red
son musica, libros, computadoras, suministros de oficina y otros productos

electronicos de consumo.
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Para entender el papel que cada uno de estos minoristas de Internet cumplieron

en la historia del comercio electronico se analizara uno a uno.

Empecemos con Michael Dell, en 1983 era un joven estudiante de la Universidad
de Texas en Austin, que pasaba su tiempo libre formateando discos rigidos para el
up-grade de Pcs compatibles con IBM. El fundé la compaiia fabricante y
proveedora de PC’s limitadas (llamadas SIC). Un afio después abandoné el
colegio para atender su negocio que habia crecido de la nada a 6 millones, segun
(Dinero en la red, 2016) Dell es uno de los dos mayores fabricantes de

computadoras y hardware a nivel mundial.

En 1985 la compafiia produjo su primera computadora de su propio disefio, la "PC
Turbo" con procesador Intel 8088 que ejecuta a 8 MHz. En 1987, las "PC
limitadas" instalaron sus primeros programas de servicio para compensar la
carencia de los minoristas locales preparados para actuar como centros de
servicios. También se inicia la expansion internacional con la apertura de una
subsidiaria en el Reino Unido, once operaciones internacionales mas siguieron
dentro de los siguientes cuatro afios. En 1988, la capitalizacion de mercado de
DELL creciéo de 30 a 80 millones de doélares en su dia inicial del ofrecimiento
publico. Ese mismo afio, la compafiia cambié su nombre a "DELL Computer
Corporation" (Corporacion Computacional DELL). En 1990, las ventas habian
sobrepasado los 500 millones. En 1991 la compaiiia lanza su primera PC tipo
notebook. La compafia tenia una amplia linea de productos como computadoras
de escritorio y portétiles, basados en los mas nuevos procesadores INTEL y habia
obtenido una fuerte reputacién por sus productos y servicios. En 1992, la revista
"Fortune” incluyé a DELL en su lista de las 500 compafiias mas grandes del
mundo. Los éxitos de Dell continuaron en 1992, hasta que en 1993 tuvo su
primera pérdida operativa en su historia, a pesar de un 40% de aumento en sus
ventas. Los problemas, que rapidamente descubrié Dell, surgian en parte de sus
intentos por vender sus productos a través de cadenas minoristas, tales como

CompUSA, Staples y Sam’s Club en EUA. Ademas, problemas de calidad con sus
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laptops, exacerbaron los problemas financieros de Dell. Mientras que algunos
entendidos cuestionaban el futuro de la empresa, Dell actué decididamente,
saliendo de las cadenas minoristas y resolviendo re-ingresar en el mercado de las
laptops solo cuando la calidad del producto estuviese a la altura o superase la
calidad de la PC de escritorio de Dell. En 1993 las subsidiarias en Australia y
Japon constituyen la primera entrada de la compafiia en la region de Asia-Pacifico.
Para 1995 las acciones de DELL de US$8.50 llegan a valer US$100 con base
antes de divisiones. En 1996 los clientes empiezan a comprar computadoras DELL
a través de Internet. En 1997, Dell fabricaba dos tipos de sistemas para escritorio,
la linea Dimensién que ofrecia tecnologia de alto nivel a un buen precio, y la linea
Optiflex, sistemas en red de alta confiabilidad disefiados para corporaciones y
clientes institucionales. Similarmente con los notebooks, (laptops), la linea Inspiron
ofrecia tecnologia de alto nivel a precios agresivos, mientras que la linea Latitude
ofrecia notebooks confiables disefiadas para el trabajo en oficinas, equipadas con
conectividad a redes dignas de confianza. Sumandose a sus productos de
escritorio y laptops, Dell introdujo su producto PC/LAN (server) el PowerEdge en

1996 y estaciones de trabajo en 1997.

En 1998 la compafia expande sus instalaciones de manifactura en las Américas y
Europa; y abre un centro para clientes y produccion en Xiamen, China. En ese
mismo afilo DELL introduce sus primeros productos de almacenamiento
PowerVault. En 1999, DELL superé a Compag convirtiéndose asi en la compaiiia
vendedora de PC’s méas grande de Estados Unidos. Abren en Nashville
(Tennessee) su segunda instalacion grande en EE.UU. Abren una fabrica en
Eldorado do Sul, Brasil, para servir al mercado de América Latina e introducen "E-
Support- Direct from Dell", un servicio en linea de apoyo técnico. En el 2000 las
ventas a través de Internet alcanzan los US$50 millones de doélares diarios. Ese
mismo afio DELL es el niumero 1 en embarques de workstations a nivel mundial,
introduce los servidores PowerApp y embarca su servidor PowerEdge numero 1
millon. En el 2001 por primera vez DELL es clasificado como numero 1 en

participacion de mercado global, es el nimero 1 en EE. UU en embarques de
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servidores de arquitectura Intel estandar y presenta la linea de conmutadores para
redes PowerConnect. En el 2002 DELL nombra "Topfer Manufacturing Center" a
su sitio de manufactura en Austin, entrega el switch para red PowerConnect
namero 2 millones, los consumidores de EE. UU eligen a DELL como proveedor
namero 1 de sistemas de computo y embarca su primer servidor "blade", entra al

mercado de handhelds con la Axim X5, lanza una oferta minorista.

Para reconocer la extension de la compafilia més alla de las computadoras, los
accionistas aprobaron cambiar el nombre de la compafia a "Dell Inc." en la
reunion anual de la compafia en el 2003. En marzo del 2004 DELL intent6
expandirse introduciéndose en el mercado de productos multimedia e inicié a
comercializar televisores, y reproductores digitales. DELL también ha producido
las impresoras de marca "DELL" para el uso domeéstico y en pequefias oficinas. El
22 de diciembre del 2004, la compafiia anuncié que construiria una nueva planta
de ensamble cerca de Winston-Salem, Carolina del Norte en los Estados Unidos;
el estado proporcioné aproximadamente $250 millones de dolares en incentivos y
exenciones de impuestos. En enero del 2005, las acciones de las ventas que
provenian de mercados internacionales aumentd. En el 2006 DELL envia mas de
10 millones de sistemas en un solo cuarto (Q4, FY06) por primera vez en su

historia.

Es impresionante la forma en que Dell se expande mediante el uso del comercio
electrénico, el no solo influyo en que creciera, sino que también se adapt6 a este

comercio para crecer econdémicamente. (Mcnealy, 1999)

Por otro lado analizar la historia de otro de los grandes minoristas de Internet nos
permite ampliar la idea de comercio electronico, hablemos de Office Depot, segin
(Office Depot.com, 2017) es la empresa de venta de articulos para oficina mas
grande del mundo. Actualmente cuenta con mas de 1,600 tiendas a nivel mundial,
asi como presencia en mas de 25 paises incluidos Estados Unidos, Canada,

Francia, Japon, Polonia, Israel, Tailandia, Hungria, Guatemala, Honduras, Costa
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Rica, El Salvador, Panaméa y Colombia. En México, Office Depot es la cadena mas
grande y exitosa, contando con 249 tiendas en los 32 Estados de la Republica
Mexicana, estando en las principales ciudades de cada Estado. En Centro
América, Sudamérica y el Caribe contamos con 38 tiendas, estando en los paises,
Guatemala, Costa Rica, El Salvador, Honduras, Panama, Colombia y Republica

Dominicana.

Office Depot, Inc. fue fundada en 1986 y abri0 su primera tienda en Fort
Lauderdale, Florida. Office Depot pasoé a cotizar en bolsa en el NASDAQ en 1988.
A finales de 1990, Office Depot ya contaba con casi 200 tiendas y sus ventas
alcanzaban los 626 millones de dolares estadounidenses. Ese mismo afio, Office
Depot anuncié su fusion con The Office Club, Inc., convirtiéendose en la empresa
mas grande de tiendas de material de oficina en Norteamérica. Ese mismo afio,
Office Depot presentd la primera de wuna serie de webs nuevas,
www.officedepot.com, que convirtieron a la empresa en el lider tecnologico del
sector, ampliaron sus capacidades de comercio electrénico a nivel nacional vy,
finalmente, ampliaron la gama de productos y servicios que Office Depot podia
ofrecer a sus clientes. El afio siguiente, la empresa lanzd su primer sitio de
comercio electrénico europeo, www.viking-direct.co.uk, en Reino Unido. En 2005
la empresa ya contaba con mas de treinta webs internacionales. Las ventas por
comercio electronico en 2004 ascendieron a 3.100 Millones de dolares casi una
cuarta parte de los ingresos totales. Los afios siguientes Office Depot siguieron
expandiéndose a través de adquisiciones, fusiones y asociaciones en Europa,
Oriente Préximo y la region de Asia-Pacifico. En 2006, Office Depot celebré su
vigésimo aniversario, con mas de 50.000 empleados y las ventas alcanzando el
hito de los 15.000 Millones de dolares

En 2011, Steve Schmidt fue nombrado presidente internacional,
responsabilizandose de todas las operaciones de Office Depot fuera de
Norteamérica. Dos afios después, Roland C. Smith fue designado consejero
delegado de Office Depot Inc. tras la fusiébn de Office Depot y OfficeMax, para
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crear un proveedor de productos, servicios y soluciones empresariales aun mas
fuerte y eficiente para abastecer a cualquier entorno de trabajo. En 2015 Office
Depot anuncié una propuesta de adquisicion por parte de Staples. La Federal
Trade Commission (FTC) de US impidié finalmente la realizacion de esta
adquisicion en mayo de 2016. En septiembre de 2016 Office Depot llegé a un
acuerdo con AURELIUS Group para la adquisicion por parte de este de las
operaciones europeas de Office Depot. Esta transaccion cerré el 1 de enero de
2017.

Podemos concluir que Office Depot fue una empresa lider en comercio
tecnoldgico, aportando grandes avances a este comercio. Podemos conectar esta
historia con la de Hewlett Packard (HP), que segun, (Alegsa, 2010) es la mayor
empresa de tecnologias de informacion del mundo, pues super6 a IBM en 2006.
HP Fabrica y comercializa hardware y software, y presta servicios de asistencia
informatica. Vende mas de 10 mil productos diferentes en el campo de la
electronica y la computacién. Tiene su sede en Palo Alto, California (EE.UU.).

Fue fundada por Bill Hewlett y Dave Packard, dos compafieros de la universidad
de Stanford. Comenzaron en el garaje de su casa construyendo osciladores de
audio. Walt Disney fue uno de sus primeros clientes al comprarle osciladores para

su pelicula Fantasia.

HP en 1968 comenzo a desarrollar calculadores eléctricos. Después se inici6 en el
area de la computaciéon en el afio 1966 con la 2116A, computadora para analizar
los datos que producian los instrumentos de HP. En 1972 entré a la informéatica
comercial con su serie 3000. Un sistema multiusuario de alta fiabilidad para la
época, seguidamente en 1982 present6 su primera estacion de trabajo llamada HP
9000. En 1984 lanz6 la impresora LaserJet, revolucionando ese mercado. La
primera computadora personal que desarroll6 HP fue la Touchscreen 150, que
tenia el sistema operativo DOS para funcionar. En 1985 presentd VECTRA,
basada en el 286, primera de una linea de Pcs compatibles con IBM. HP adquirio
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en 1989 Apollo Computer, haciéndola lider en el mercado de estaciones de

trabajo. HP compra Compagq en el afio 2002.

Por otro lado, podemos mencionar uno de los méas grandes comercios electronicos
que existen en la actualidad: Amazon. Segun, (Mateos, 2018) la fundacion de la
comparfia Amazon se realiz6 en el afio de 1994 por Jeff Bezos tras dejar su
anterior empleo como vicepresidente de la empresa D.E. Shaw & Co. en ese
mismo afo, esa empresa era una importante firma de Wall Street. Tras su
renuncia, Bezos decidi6 mudarse a Seattle y fue ahi en donde dio principio a la
estructuracion de un plan de negocios especializado a través de Internet, lo que
con el tiempo se convirti6 en lo que ahora todos conocemos como la empresa

Amazon.com

El fundador de Amazon, al ser un experto de Wall Street, después de leer un
informe que analizaba el mercado de internet y su futuro, descubri6 que se
proyectaba un crecimiento anual del 2.300% en el comercio web. Después de
saber esto, decidid crear una lista pequefia de los productos que él pensaba se
venderian muy rapido y muy facil al comercializarse a través de internet con lo que
obtuvo una lista de s6lo 20 productos, pero aun era una lista muy larga por lo que
continuo trabajando en ella para disminuirla a 5 posibles productos con éxito para
el negocio que el buscaba. Al final, después de toda una exhaustiva busqueda y
seleccion decidio que el perfecto modelo de negocio para lo que el buscaba serian
los libros ya que la demanda mundial de literatura era enorme. Esta decision fue
un completo éxito gracias a los precios bajos de los libros que ofrecia sumado a la

enorme cantidad de titulos literarios que tenia en existencia.

La libreria Amazon logré conseguir un éxito tal que tan solo en los primeros dos
meses de vida. El negocio vendié a mas de 45 paises distintos incluyendo los
Estados Unidos. Sus ventas eran de hasta 20.000 dolares a la semana, pero
Amazon.com no se conformdé nunca con el modelo que le resultaba por lo que

anuncié el 11 de octubre de 2016 sus planes de construir tiendas fisicas y
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desarrollar puntos de recogida en la acera para comida. A este nuevo modelo de
negocio se le llamé “Amazon Go” (Amazon para llevar), abierto para los
empleados de Amazon en Seattle en el afio 2016. Esta nueva tienda se basa de la
utilizacion de una variedad de sensores y puede cargar automaticamente una
cuenta Amazon de comprador a medida que salen de la tienda, no hay lineas de
pago. Aunque tardé mucho tiempo, la tienda finalmente abrié al publico en general
el 22 de enero de 2018.

Es un genial y lucrativo modelo de negocio, que cumplié veinte afios el 15 de
mayo del afio 2017 desde que empez0 a cotizar en el Nasdag. El valor bursatil de
Amazon se calcula como proximo a los 460.000 millones de ddlares, permitiendo
con esto que se cologue como la cuarta empresa mas grande y exitosa del indice
S&P 500 (Standard & Poor’s 500) situado justo entre las empresas Microsoft y
Facebook.

La base de la clientela de Amazon se desarrollo durante la década de los afios
2000 al 2010 llegando a la cantidad de 30 millones de personas.

Amazon.com se caracteriza por ser un sitio minorista primordialmente con un
modelo de ingresos por ventas. Las ganancias de Amazon.com provienen del
cobro de un porcentaje del precio total de la venta de cada articulo que se colocay
oferta dentro de su sitio web. Actualmente Amazon permite a las compafias
anunciar sus productos al pagar sus cuotas para ser listadas como productos.

Amazon es duefio también de:
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[lustracion 3: Sucursales Amazon

Alexa
Internet

DPrevie
w.com

Zappos.co
Shopbop
Internet

Movie
Data Base
(imdb)

Fuente: Elaboracion Propia Con Datos (Mateos, 2018)

Después de analizar como han influido estas compafias en el comercio
electronico, demostrando asi su creciente econémico a nivel internacional,
podemos mencionar como la moneda virtual han generado gran afluencia en el
desarrollo del comercio electrénico. Estas monedas han logrado un auge
sorprendente y creciente, primero difundiéndose en los juegos en linea y las redes
sociales ofreciendo opciones de pago, para luego generar soluciones de
intercambio en cuanto a bienes y servicios virtuales. Aparece entonces la
Criptomoneda, segun (IG, 2009) “las monedas virtuales, pueden ser
intercambiadas y operadas como cualquier otra divisa tradicional, pero estan fuera
del control de los gobiernos e instituciones financieras”. Uno de los riesgos mas
altos es no tener la seguridad de que sea regulada por el gobierno nacional y es el
congreso de la republica que tiene el deber de legalizar y regular este comercio

electrénico.

Existen varios tipos de monedas virtuales; entre estas estan: la mas conocida el
Bitcoin, el PeerCoin, el Ripple, el Litecoin y el Dogecoin, son los méas populares
entre las monedas virtuales; sin embargo como es el Bitcoin el que mas se conoce
y se usa en la sociedad, podemos decir que el Bitcoin creado por Nakamoto en el
afio 2008, es una moneda descentralizada su simbolo es BTC, se puede

intercambiar por dinero real, el valor cambia igual que el Délar o el Euro
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dependiendo de la oferta y demanda del mercado, se destaca que no es creada
por ningun banco en el mundo, es decir que a diferencia de las otras monedas
esta depende de la cantidad de usuarios que la utilicen, y su otra diferencia es que

es virtual.

Hay riesgos para este tipo de monedas, pues ninguna jurisdiccion emite o
garantiza las monedas virtuales, riesgos como robo cibernético, pérdida parcial o
total del dinero electronico. Robo o falsedad a la hora de comprar bienes o
servicios. Por su parte la superintendencia financiera de Colombia preserva la
confianza publica de los ciudadanos y la estabilidad del sistema financiero,
ademas mantienen la integridad, eficiencia y transparencia del mercado de valores
y demas activos financieros, de igual manera vela por el respeto de los
consumidores financieros. De esta manera ejerce la inspeccion, vigilancia y control
de quienes realizan actividades financieras relacionadas con el manejo de

recursos recibidos captados del publico.

Cuando se lee o escucha la expresion “vigilado superintendencia financiera de
Colombia” genera confianza a los consumidores pues esto indica que existe una
institucidon que autoriza y vigila la actividad que realizan las entidades que reciben
dineros del publico, donde se ahorra, se invierte un capital, se tienen créditos, un
seguro o la pensién. La superintendencia financiera de Colombia describe cuales
son las Unicas entidades autorizadas para la captacion, manejo, aprovechamiento
o inversion de recursos del publico, pues estas son sometidas al control,
supervision y vigilancia de esta entidad. Estas son:
“Los bancos; las compafias de financiamiento; las corporaciones financieras; las
cooperativas financieras; los organismos cooperativos de grado superior de
caracter financiero; las entidades oficiales especiales; las sociedades fiduciarias;
las secciones de ahorro y crédito de las cajas de compensacion; las sociedades
administradoras de fondos de pensiones y de cesantia; las sociedades
comisionistas de bolsa independientes; comisionistas de bolsa de valores y de
bolsas agropecuarias, agroindustriales y de otros productos basicos; las

sociedades administradoras de inversiéon; los fondos mutuos de inversion; los

57



EL PAPEL DE LOS ENTES DE REGULACION EN COLOMBIA ANTE LA EVOLUCION DE LA ECONOMIA VIRTUAL

emisores de valores inscritos en el Registro Nacional de Valores y Emisores y las
sociedades de capitalizacion, segun las modalidades que la ley expresamente
establece para cada tipo de entidad. Asi mismo, las Unicas entidades autorizadas
para la realizacion de operaciones de seguros son las compafiias y cooperativas
de seguros sometidas a la inspeccion, vigilancia control y de esta

Superintendencia. (Superintendencia Financiera de Colombia., 2016)

Teniendo en cuenta lo anterior y haciendo referencia al tema del dinero
electronico, Criptomoneda, divisas electronicas o monedas virtuales es importante
encontrar en cual de las anteriores entidades se adentra este tipo de comercio y

visualizar su autoridad para captar dinero del publico.

De esta manera podemos definir banco asi: segun (Ucha, 2018) es una institucion
de tipo financiero que, por un lado, administra el dinero que les deja en custodia
sus clientes y, por el otro, utiliza éste para prestarselo a otros individuos o
empresas aplicAndoles un interés, lo que consiste en una de las variadas formas
gue tiene de hacer negocios e ir ampliando el dinero de sus arcas. Hay dos tipos
de operaciones bancarias entre estas: las pasivas y las activas. Las pasivas que
tienen que ver con la captacion de dinero; es decir, el banco recibe o recolecta
dinero directamente de las personas mediante depdsitos bancarios. Se realizan de
manera tangible o virtual en cuentas corrientes, cajas de ahorro y plazos fijos o
CDT, cuando el dinero se deposita en cuentas corrientes o de ahorro su dinero
tiene movilidad constante, sin embargo, cuando es a plazos fijjos es necesario
esperar a la fecha de vencimiento para poder darle movimiento al dinero con la
ventaja de que este le genera un interés sobre el capital original. Ya cuando se
habla de las operaciones pasivas es ubicar el dinero que se origina de las pasivas

mediante préstamos a personas 0 empresas, ya sean personales o hipotecarios.

Actualmente debido a las consecuencias de la globalizacion los bancos se han
visto forzados a ampliar sus ingresos mediante venta de Monedas Extranjeras,
negociar acciones o bonos entre otros. Ademas, las actividades de los bancos

modernos han llegado al plano digital, como la innovacion que generaron los
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cajeros automaticos, ahora mediante la banca electronica permiten a los usuarios
ganar tiempo y evitar las demoras surgidas, estas plataformas son eficaces en
todo el mundo, desde el simple ambito de una computadora conectada a internet.
Podriamos pensar que con las descripciones anteriores se podria generar similitud
entre el dinero del banco con el dinero virtual, o0 mas especificamente las
criptomonedas. Pero existen muchas diferencias, colocando como ejemplo el
Bitcoin. Segun (Diaz, 2018) en primer lugar el dinero fiduciario existe tanto fisico
como virtual, sin embargo el Bitcoin es meramente virtual. Podemos mencionar
también que el dinero manejado por la banca es ilimitado, es decir el gobierno
emite tanto dinero como necesite, sin embargo, el Bitcoin tiene un suministro
limitado. Y una de las diferencias mas importantes es que el dinero fiduciario es
centralizado, emitido y controlado por las leyes y bancos, pero el otro es
descentralizado y no se encuentra controlado por ningin gobierno o entidad.
Guardan similitud en el sentido que ambos existen en un entorno digital, pero
Bitcoin no esta controlado. También los dos son medios de intercambio pues se
pueden ofrecer a cambio de bienes y servicios y finalmente que es una unidad

contable puesto que permite calcular y comparar el costo del producto o servicio.
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llustracion 4 dinero fiduciario vs Bitcoin

DINERO  vs. BITCOIN

CARACTERISTICAS

e Medio fisico y/o digital e Medio de intercambio
(electrénico) de intercambio totalmente digital

® Representado por billetes y o Representado por registros
monedas, o dinero electrénico. dnicos respaldados por una red
tecnoldégica
e Suministro ilimitado. ® Suministro limitado.
El gobierno emite tanto Tiene un limite maximo de
dinero como necesite emision

e Centralizado.
Emitido y controlado por las No estan controladas por
leyes y los bancos ningun gobierno o entidad

DE DONDE VIENEN

e Cada pais tiene su propia casa de e De la mineria de criptomonedas,
moneda, controlada por la proceso informatico donde
supervision gubernamental computadoras especializadas

buscan la solucion de
rompecabezas criptograficos
vy al resolverlo reciben una
recompensa.

EN LO ECONOMICO

® Su valor esta determinado por e Su valor esta determinado por
el mercado, las regulaciones y la la oferta y la demanda
confianza en el pais emisor.
La cotizacidon del dinero aumenta
o disminuye en relaciéon con otras
monedas debido a factores macro-
econdmicos

e Su valor se ve afectado por la e Son inflacionarias con una tasa
presiéon inflacionaria decreciente, hasta que sean
emitidas todas sus unidades

Fuente: (Diaz, 2018)

Por otro lado, existen Compafias de Financiamiento, Corporaciones Financieras y
Cooperativas Financieras. Que segun (Unidad de Informacion y Analisis
Financiero., 2013) son compafiias de financiamiento comercial las instituciones
que tienen por funcion principal captar recursos a término, con el objeto primordial
de realizar operaciones activas de crédito para facilitar la comercializacion de

bienes y servicios, y realizar operaciones de arrendamiento financiero o leasing.
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Segun el Articulo 24 del Estatuto Organico del Sistema Financiero las compafias
de financiamiento comercial en desarrollo de su objeto principal podran: Captar
ahorro a través de depositos a término. Los titulos respectivos serdn nominativos y
de libre negociacion, no podran tener plazos inferiores a tres (3) meses y solo
podran redimirse en la fecha de su vencimiento. En caso de que no se hagan
efectivos en dicha fecha los certificados se entenderan prorrogados por un término

igual al inicialmente pactado.

llustracion 5 compaiias de financiamiento en Colombia

Financiera América S.A. Compaiiia de Financiamiento

Leasing Corficolombiana S.A. Compaiiia De Financiamiento

Internacional Compaiiia De Financiamiento S.A. Leasing Bancoldex S.A. Compaiiia De Financiamiento

A 4

Coltefinanciera S.A. Compaiiia De Financiamiento

Mi Plata S.A. Compaiiia De Financiamiento

Giros & Finanzas Compaiiia De Financiamiento S.A. MACROFINANCIERA S.A. COMPANIA DE FINANCIAMIENTO

A4

Financiera Dann Regional Compaiiia De Financiamiento S.A.

Confinanciera S.A. Compaiiia De
Financiamiento

Coltefinanciera S.A. Compafiia De

Financiera Pagos Internacionales S.A. . o
Financiamiento

Fuente: elaboracion propia con datos de (Superintendencia Financiera de Colombia, 2000)

Las Corporaciones Financieras segun, (Ecovital, 2015) creadas en 1960 mediante
el decreto 336 de 1960 y el decreto reglamentario 2369 de 1960, son entidades
financieras que tienen por objeto captar recursos del publico y realizar operaciones
activas de crédito a largo plazo encaminadas a fomentar la creacion,
reorganizacion, fusién, transformacién y expansion de empresas manufactureras,
agropecuarias, agroindustriales, mineras, hoteleras y parques industriales. Asi
mismo, a diferencia de los bancos comerciales, pueden invertir directamente en el
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capital de empresas del sector real y promover la participacion de terceros. Esto
quiere decir, que si usted es empresario y desea hacer crecer su negocio, en lugar
de buscar un crédito con un banco comercial, tal vez sea mas conveniente recurrir
a una Corporacion Financiera o Banca de Inversion como también son conocidas,
para obtener plazos mas coherentes con el retorno de su inversion, e incluso, un
acompafamiento financiero que contribuya en la consolidacion de sus planes

empresariales.

Cuando se necesita un préstamo, muchos piensan que el banco comercial es la
mejor alternativa. Sin embargo, dependiendo del tipo de crédito, es importante
considerar otras alternativas, como son las Corporaciones Financieras y las

Compalfiias de Financiamiento Comercial.

Las Cooperativas Financieras. Para (Superintendencia Financiera de Colombia,
2000) en primer lugar, es importante precisar que el paragrafo 2° del articulo 17
del Decreto 1688 del 27 de junio de 1997 determiné que la Superintendencia
Bancaria asumiria la vigilancia y control de los entes cooperativos que adelanten
actividad financiera en forma especializada, en un plazo maximo de un (1) afio
contado a partir de la fecha de publicacién del citado decreto. A través del Decreto
619 de 1998 se dispuso que a mas tardar el 27 de junio de 1998 la
Superintendencia Financiera asumiria el control y vigilancia de las cooperativas
que adelantan actividad financiera en forma especializada, y el 1° de enero de
1999 el de las cooperativas multiactivas o integrales con seccion de ahorro y
crédito y cooperativas de ahorro y crédito que a junio 30 de 1998 reunieran las

condiciones especificas alli previstas.

La ley 454 de 1998 en su Articulo 40 describe:
Son cooperativas financieras los organismos cooperativos especializados cuya
funcién principal consiste en adelantar actividad financiera, su naturaleza juridica
se rige por las disposiciones de la Ley 79 de 1988 y se encuentran sometidas al
control, inspeccion y vigilancia de la Superintendencia Financiera. Estas

cooperativas son establecimientos de crédito. (funcion publica, 1998)
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Conforme lo estableci6 el Estatuto Organico del Sistema Financiero en su Articulo
27 los organismos cooperativos de grado superior de caracter financiero ejerceran
la actividad financiera por medio de secciones de ahorro, a través de las cuales
realizaran las operaciones sefialadas en el numeral siguiente de este Estatuto y
las permitidas a las secciones de ahorro de los bancos comerciales, bajo el
régimen y disposiciones propias de éstos y del régimen cooperativo en lo
pertinente. Es importante mencionar que la Superfinanciera describe para cada
una de las Financieras ya sea bancos, corporaciones, cooperativas o comparias
de financiamiento cada una de las tasas y desembolsos (Superintendencia
Financiera de Colombia, 2019). Lo que nos pone de relieve una vez mas como
cada uno de estos establecimientos esta regido y controlado por una entidad del
estado, aspectos que generan confianza para los usuarios a la hora de invertir su

dinero.

Teniendo presente estas sociedades es posible encontrar similitud con el manejo
de las criptomonedas, en estas existen varios tipos de paquetes de negociacion
que varian de acuerdo al monto de inversion, teniendo ventajas en estudio, o
descuentos en compras con esta moneda, entre otros beneficios. Existen
diferentes paginas virtuales donde se localizan este tipo de monedas, donde
podriamos decir que existen comisionistas de bolsa independiente; sin embargo,
estos en definitiva no cumplen con la norma principal estipulada por el gobierno, la

cual no es otra que ser vigilados y regulados por un ente estatal.

De acuerdo con lo analizado anteriormente, donde se puede establecer que
ningan ente vigilado por la superintendencia financiera de Colombia esta
autorizado para trabajar con monedas virtuales y por lo tanto estas monedas
tampoco estan vigiladas y supervisadas por la super financiera. Hasta este punto
entonces determinamos que aunque existe un proyecto de ley 028-18 que
pretende regular las transacciones y operaciones civiles y comerciales de las

criptomonedas 0 monedas virtuales, no es posible aun asegurar confiabilidad en
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transacciones relacionadas con las monedas virtuales, sin embargo en cuanto al
comercio electronico existe la ley 527 de 1999 donde ya esta reglamentado el uso
de este comercio explicando:

Las relaciones de indole comercial comprenden, sin limitarse a ellas, las
siguientes operaciones: toda operacion comercial de suministro o intercambio de
bienes o servicios; todo acuerdo de distribucion; toda operacion de representacion
o mandato comercial, todo tipo de operaciones financieras, bursatiles y de
seguros; de construccion de obras; de consultoria; de ingenieria; de concesion de
licencias; todo acuerdo de concesion o explotacion de un servicio publico; de
empresa conjunta y otras formas de cooperacion industrial o comercial;, de
transporte de mercancias o de pasajeros por via aérea, maritima y férrea, o por
carretera.

Lo anterior indica que es necesario regular la moneda virtual muy usada
actualmente, pues el medio que es electronicamente ya esta aceptado y regulado.
Por lo tanto nos centraremos mas en establecer la regulacion de la moneda virtual
para que pueda existir uniformidad en estos dos campos: comercio electrénico y

moneda virtual.

Por otro lado complementando la investigacién basada en entes de regulacion y
control existe también La Superintendencia de Valores y Seguros (SVS) es el
organismo que autoriza la existencia de las sociedades administradoras de fondos
mutuos y aprueba los estatutos de sus reglamentos internos y contratos de
suscripcion de cuotas, segun (Cliente Bancario. Cl, 2017) Gracias a esto puede
controlar que las sociedades y fondos cumplan los requisitos establecidos en la ley

para su autorizacién y aprobacién, respectivamente.

Asimismo, la SVS exige la entrega de informacién periddica de caracter legal,
financiera y contable referente a los fondos y sus administradoras, para verificar el
cumplimiento de las normas establecidas para ellos. Por ejemplo, los fondos
mutuos deben enviar sus estados financieros mediante la FECU (Ficha Estadistica

Codificada Uniforme) en forma mensual y la administradora en forma trimestral.
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Asimismo, deben comunicar cambios en la administracion, remuneraciones y

estatutos, entre otros.

Por ultimo, la SVS fiscaliza y controla que las operaciones de los fondos mutuos y
sus administradoras, se enmarquen en la normativa vigente y cuerpos legales que
los rigen. Por ejemplo, que las compras y las ventas que efectie la administradora
por cuenta de los fondos sean a precio de mercado; que la administradora lleve
contabilidad separada de las operaciones de cada uno de los fondos que
administra; el cumplimiento de limites de inversion requeridos por la ley y lo
establecido en el reglamento interno del fondo; revision de la valorizacién de los
activos del fondo, etc. Para (El Tiempo, 1991) desde cuando Peter Druker escribi6
su clarividente libro La revolucion inadvertida, los hechos no han cesado de darle
la razon. Quizds no haya otro fendmeno méas destacable en el desarrollo
contempordneo de los mercados de capitales y de la democratizacion de la
propiedad accionaria que el auge sorprendente de los fondos de pensiones y de
los fondos mutuos de inversion en todo el mundo. Los inversionistas
institucionales les han cambiado el rostro a las economias de mercado de la
segunda mitad del siglo XX. En Colombia empieza a suceder lo mismo. En la
bolsa de valores de Estocolmo, el 60 por ciento de las acciones que se transan
pertenecen a los fondos mutuos de inversién de los trabajadores. En Estados
Unidos, 40 por ciento de las acciones de las empresas registradas en el mercado

publico de valores pertenecen a los inversionistas institucionales.

En Colombia, los fondos mutuos de inversion ya se acercan a un centenar, y los
activos que manejan estan cercanos a los 45.000 millones de pesos. Sin
exageracion, podemos afirmar que de ser una modalidad de ahorro muy discreta
hasta 1985, se han convertido en el curso de los ultimos seis afios en uno de los

mas formidables movilizadores de ahorro con que cuenta el pais actualmente.

¢Por qué este éxito de los fondos mutuos de inversion? Creados originalmente

durante el gobierno de Alberto Lleras y reglamentados de nuevo dentro de un
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marco de gran flexibilidad durante la administracién Betancur, los fondos han
demostrado tener una gran versatilidad para apoyar tanto el ahorro de los
trabajadores como el sentido de pertenencia a las empresas, y el buen clima en
las relaciones industriales. A diferencia de los fondos de empleados o natilleras,
donde se le da mas importancia al crédito para calamidad domeéstica o de
consumo, los fondos mutuos de inversién estimulan y premian el ahorro de los

trabajadores.

Analizando lo anteriormente comentado podemos concluir que ninguna de las
plataformas que han adoptado los entes virtuales de comercio electronico, como
las monedas virtuales, no tienen ninguna base legal dentro del control de la
Superintendencia Financiera Colombiana, la Unica apta para inspeccionar las

entidades captadoras de dinero.

4.2. Las acciones que realiza el gobierno frente a la regulaciéon de la
economia virtual.
Segun, (Tavish, 2012) de acuerdo al Departamento de Comercio de los Estados

Unidos de Norteamérica, el crecimiento que hoy observamos de la denominada

economia digital, se centra en cuatro aspectos fundamentales:

El desarrollo constante de Internet y sus tecnologias inherentes: En 1994, tan solo
en Estados Unidos, existian 3 millones de usuarios. Cuatro afios después se
superaba la cifra por 100 millones de usuarios de diversos paises del mundo.
Finalmente, los expertos pronostican que, para el afio 2005, Internet alcanzara a
mil millones de personas. Por supuesto esta expansion demandara un aumento en
la inversion de infraestructura tecnoldgica (computadora, software, servicios y

comunicaciones).

El aumento de comercio electronico entre empresas: Recientemente, la mayoria
de las grandes empresas comenzaron a utilizar a Internet para propositos
comerciales con sus respectivos socios de negocio. Pronto, algunas de ellas

reportaron beneficios significantes, en materia de productividad, por el uso
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adecuado de las tecnologias de comunicacion. Los procesos de creacidon, compra,
distribucion y venta de productos y servicios cambiaron positivamente y de forma
dramatica. Para el afio 2002, se esperan transacciones, entre negocios, por un

monto mayor a los $300,000 millones de ddlares.

La distribucion digital de bienes y servicios: Con la llegada de la economia digital
algunos productos ya no tienen que ser empaquetados y distribuidos a través de
una tienda fisica (software, noticias, musica, video, etc.). Ahora una diversidad de
productos y servicios son distribuidos directamente a través de Internet (Boletos
de avion, obras musicales, servicios personalizados de noticias, reservaciones
turisticas, servicios bancarios...). Distintos sectores de diferentes industrias
cambiaron la forma de operar sus negocios, obteniendo beneficios significantes

por el desarrollo de productos y servicios digitales.

La proyeccidon en la venta de bienes y servicios tangibles: La economia digital
también ha favorecido el aumento de ventas de productos convencionales o
tangibles, almacenados y entregados fisicamente. Aunque el porcentaje de
transacciones corresponde al 1% del total de las ventas producidas por medios
convencionales (tiendas fisicas), productos como computadoras, electronicos,
articulos deportivos, autos, libros, y flores, entre otros, cada vez registran mayor

demanda en Internet.

En materia de Internet, la OMPI Organizacion Mundial de la Propiedad Intelectual
se ha destacado por las siguientes acciones:

El desarrollo de un proceso internacional con el fin de elaborar recomendaciones
relativas a cuestiones de propiedad intelectual relacionadas con los nombres de
dominio de Internet, incluida la solucién de controversias. Las recomendaciones
resultantes del proceso de la OMPI relativo a los nombres de dominio de Internet
estaran disponibles para la Internet Corporation for Assigned Names and Numbers
(ICANN), la nueva organizacion que ha sido recientemente creada con el fin de

administrar el Sistema de Nombres de Dominio en Internet.
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La propiedad intelectual también afecta al comercio electrénico y esto se
manifiesta de varias formas. El sitio Web de la OMPI en materia de comercio
electronico y propiedad intelectual recoge informacion con respecto al programa
de trabajo y las actividades relativas a la propiedad intelectual y al comercio
electronico de la OMPI. El sitio esta disponible en inglés, francés y espaiiol.
Ademas, se ofrecen enlaces con el Programa Digital de la OMPI (disponible en
inglés, arabe, chino, francés, espafiol y ruso), que establece una serie de pautas y
objetivos para la OMPI en su busqueda de soluciones practicas a los desafios
planteados por la repercusion del comercio electronico sobre los derechos de
propiedad intelectual. El sitio facilita informacion con respecto al Proceso de la
OMPI relativo a los Nombres de Dominio de Internet, destinado a abordar
cuestiones relacionadas con los nombres de dominio y las marcas. El sitio también
ofrece enlaces con otras actividades de la OMPI relacionadas con el comercio

electrénico, descritas en la seccion "Otras actividades de programa”.

La Comision de las Naciones Unidas para el Derecho Mercantil Internacional
(Comision de las Naciones Unidas para el Derecho Mercantil Internacional., 1998)
saco una Ley modelo sobre comercio electronico en 1996 con su nuevo articulo 5
bis aprobado en el afio de 1998. La Ley Modelo sobre Comercio Electronico tiene
por objeto posibilitar y facilitar el comercio por medios electrénicos ofreciendo a los
legisladores un conjunto de reglas internacionalmente aceptables encaminadas a
suprimir los obstaculos juridicos y a dar una mayor previsibilidad al comercio
electronico. En particular, la Ley Modelo tiene la finalidad de superar los
obstaculos que plantean las disposiciones legislativas y que no pueden
modificarse mediante contrato equiparando el trato dado a la informacion sobre
papel al trato dado a la informacién electronica. Esa igualdad de tratamiento es
esencial para hacer posibles las comunicaciones sin soporte de papel y para

fomentar asi la eficacia en el comercio internacional.
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Ademas de formular los conceptos juridicos de no discriminacion, neutralidad
respecto de los medios técnicos y equivalencia funcional, la Ley Modelo sobre
Comercio Electrénico establece normas para la formacion y la validez de los
contratos concertados por medios electrénicos, para la atribucién de los mensajes
de datos, para el acuse de recibo y para la determinacién del lugar y hora en que
se envien y reciban los mensajes de datos. Conviene sefialar que determinadas
disposiciones de la Ley Modelo fueron enmendadas por la Convencién sobre la
Utilizacion de las Comunicaciones Electronicas en los Contratos Internacionales a
raiz de las recientes practicas seguidas en el comercio electronico. Ademas, se ha
complementado la parte Il de la Ley Modelo, relativa al comercio electrénico en
relacion con el transporte de mercancias, con otros textos legislativos, como el
Convenio de las Naciones Unidas sobre el Contrato de Transporte Internacional
de Mercancias Total o Parcialmente Maritimo ("las Reglas de Rotterdam”), y tal
vez sea objeto de una labor suplementaria de la CNUDMI en el futuro.

La Ley Modelo va acompafiada de una Guia para la incorporacion al derecho
interno que ofrece antecedentes y explicaciones para ayudar a los Estados a
preparar las disposiciones legislativas necesarias y para orientar a otros usuarios

del texto.

Por otro lado, la superintendencia de sociedades se pronuncié ante el auge de las
monedas virtuales sefialando que en Colombia no esta permitido el uso de estas
monedas. Segun (Finanzas Personales, 2017) Incluso expresa que ni la inversion
estd permitida. Lanzo una alerta por la proliferaciéon de invitaciones a invertir en
monedas virtuales, y recalco el presidente de la superintendencia de sociedades,

Francisco Reyes Villamizar que “la unica moneda legal en Colombia es el peso”.

En una entrevista (Villamizar, 2017) el mismo funcionario indica que esta moneda
no es una divisa y que los usuarios deben ser consciente del riesgo que corren,
dando una similitud con las piramides financieras que tuvieron su punto mas alto

en el pais con el caso DMG. Aseguro que el Bitcoin no es una moneda
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centralizada, no hay un banco, ni un pais que esté detras. Obviamente no hay un

seguro de depdsito, no existe a quien acudir en caso de un fracaso.

Hoy por hoy el gobierno colombiano se ha pronunciado en este tema, generando
un Proyecto de Ley 028-18 ya mencionado anteriormente, donde explican y
definen términos, riesgos y sanciones, lo que pueden realizar para evitar fraudes
con este tipo de monedas virtuales. Dando ademas un efecto fiscal a la operacion
econdmica de estas, donde se deberan cancelar unos impuestos trimestrales. Y
de gran importancia para los usuarios es que se generaria un Fondo de Reserva
de Fluctuacion de Criptomonedas que sera adscrito al Ministerio de Hacienda y de
Crédito Publico, el cual sera el 1% del valor pagado por el impuesto a las
operaciones de las criptomonedas, este con el fin de subsidiar a los usuarios en
caso de que estas monedas desaparezcan del mercado. Todo lo anterior una vez

sea aprobado tal proyecto.

Actualmente la superintendencia financiera de Colombia entre sus normas y leyes
protege a los consumidores y vendedores de bienes y servicios por medio de las
SARLAFT (sistema de administracion de riesgo de lavados de activos y
financiacion del terrorismo) para (Colombia, 2017) el SARLAFT implica que previo
al lanzamiento de un producto o servicio, la modificacién de sus caracteristicas, la
incursibn en un nuevo mercado, la apertura de operaciones en nuevas
jurisdicciones, y el lanzamiento o modificacién de los canales de distribucion, se
debe evaluar la vulnerabilidad de la entidad vigilada frente a los nuevos riesgos,
con el fin de determinar la clase, el impacto y la frecuencia de los controles que
necesita. De esta manera, el SARLAFT busca que las operaciones desarrolladas
por las entidades vigiladas sean adelantadas dentro de estandares éticos y de
control; anteponiendo sanas practicas financieras, como la prevenciéon del riesgo

de LA/FT, al logro de las metas comerciales.

El Sistema de Administracion de Riesgo de Lavado de Activos y de la Financiacion

del Terrorismo (SARLAFT) busca prevenir que las entidades vigiladas por la SFC,
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sean utilizadas, directa o indirectamente, para dar apariencia de legalidad a los
activos provenientes de actividades delictivas o para canalizar recursos hacia la

realizacion de actividades terroristas.

Ilustracion 6 sistema ALA/CFT/CPADM

Sistema ALA/CFT/CPADM colombiano - Conpes 3793 de 2013

Formular y coordinar la politica ALA/ICFT (Mediry Prevenir)

CCICLA - Comision de Coordinacion Interinstitucional para el Control del Lavado de Activos

MINJUSTICIA MINHACIENDA MINDEFENSA FISCALIA

UIAF Unidad de Informacién y Andlisis Financiero (UIAF)
Secretaria Técnica

| Prevenir, detectar y analizar Investigar, juzgar, comercializar

FISCALIA
s

Supenrisores y sus destinatarios (Normasy Sanciones)

SUPERINTENOENCIA

suPerNTENDENCIADE O INTIRR 255838E5S
s“”""i;';‘“’c:""’.om;;"““"a ECONOMIA SOLDARA SuperVigilancia "! ,

MINTIC 9 DIAN e

Fuente: (Superintendencia Financiera de Colombia., 2016)

En este sentido, se tiene que la naturaleza de la administracién del riesgo LA/FT
es diferente a la de los riesgos catalogados como tipicamente financieros (riesgo
de crédito, riesgo de mercado, riesgo de liquidez, entre otros), toda vez que en
este, el objetivo es prevenirlo, detectarlo y reportarlo en términos de oportunidad y
eficacia, mientras que en los demas, la administracion se concentra en asumirlos
total o parcialmente de acuerdo con el perfil de riesgo de cada entidad vigilada y
aspectos financieros como la relacion rentabilidad/riesgo. La adopcion de
lineamientos generales y el establecimiento de los procedimientos aplicables para
la adecuada implementacién y funcionamiento de las etapas del SARLAFT, se
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traduce en una mayor efectividad en el conocimiento de los clientes y del
mercado, el disefio y aplicacion de sefiales de alerta, la identificacion de
operaciones inusuales y la determinacion y el reporte de operaciones

sospechosas.

Es asi, como a partir del mecanismo de conocimiento del cliente, las entidades
vigiladas deben contar con procedimientos que garanticen un conocimiento
efectivo, eficiente y oportuno de las personas naturales y/o juridicas que pretenden
vincularse a la entidad, sin que se puedan iniciar relaciones contractuales o
legales con ninguna persona hasta tanto, no se haya diligenciado el formulario de
vinculacién, se haya realizado una entrevista y adjuntados los soportes
necesarios. El mencionado conocimiento del cliente comprende desde Ila
identificacion de los datos basicos y financieros que permiten individualizar a una
persona natural y/o juridica, incluida la identificacion de los beneficiarios finales de
las estructuras juridicas (poseedores de mas del 5% del capital social, aporte o
participacion de la entidad), hasta las caracteristicas, montos, y procedencia de
sus ingresos y egresos. La informacion recaudada durante la aplicacion del
mecanismo de conocimiento del cliente, sirve como fuente principal del
funcionamiento no solo del SARLAFT, sino de cualquier sistema de administracion

de riesgos que implementen las entidades.

Podemos mencionar como mecanismo legal también el Marco Integral De
Supervision (MIS) La Superintendencia Financiera de Colombia establecio el
Marco Integral de Supervision (MIS) como metodologia de supervision basada en
riesgos. El MIS contiene los estandares y los criterios detallados para llevar a cabo
la supervision consolidada de las entidades vigiladas con independencia de la
jurisdiccién en la que operan. La metodologia de supervision del riesgo de LA/FT
estd enmarcada dentro de los objetivos y parametros de funcionamiento del MIS y
atiende lo establecido en las 40 recomendaciones del GAFI, especificamente lo
estipulado en la Recomendacion 26. EI MIS supone comprender el modelo de

negocio de las entidades, es decir, sus productos, sus actividades significativas,
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su plan estratégico y su apetito de riesgo, con el proposito de establecer los

determinantes del riesgo, en este caso el de LA/FT.

Como se mencioné anteriormente, la metodologia del MIS enfatiza en la
evaluacion de la estructura de gobierno del Riesgo LA/FT. En el caso del
SARLAFT se incorporan las cinco (5) funciones de supervision que aparecen a

continuacion:

Auditoria Interna del Riesgo LA/FT: Hace referencia a la evaluacion de la
efectividad y adherencia de los controles operativos y organizacionales
implementados para administrar el Riesgo LA/FT, a partir de los reportes tanto a la

Alta Gerencia como a la Junta Directiva u 6rgano que haga sus veces.

Gestion del Riesgo LA/FT: Corresponde al disefio e implementacién del SARLAFT
y/o de las disposiciones establecidas en los articulos 102 a 107 del EOSF, segun
corresponda. En esta funcién se evalia la gestion del Oficial de Cumplimiento

como administrador del riesgo y/o del Funcionario Responsable.

Cumplimiento: Se refiere al establecimiento de politicas y procedimientos para
administrar el Riesgo LA/FT, independiente de los requisitos exigidos en la
regulaciéon aplicable, de acuerdo con las jurisdicciones donde opera la entidad
vigilada. También incluye los reportes a la Junta Directiva u 6rgano que haga sus

veces sobre la materia.

Alta Gerencia: Alude a la instancia responsable de direccionar y supervisar la
gestion efectiva del Riesgo LA/FT frente a los factores de riesgo de la entidad
vigilada, para de esta forma mantener informada a la Junta Directiva u érgano que

haga sus veces.

Junta Directiva u Organo que haga sus veces: Hace referencia a la funcion del

maximo organo de administracién de la entidad, en el sentido de direccionar y
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apoyar la gestion del Riesgo LA/FT al que se encuentran expuestas las

Instituciones Financieras objeto de supervision por parte de la SFC.

Podemos analizar que los sistemas financieros en el mundo estan experimentando
grandes cambios en diferentes ambitos como la regulacién, los modelos de
negocio (innovacion financiera), el uso de la tecnologia, el cambio en las
tendencias demograficas y de la conducta del consumidor, asi como en su tamafio
y complejidad (expansién). Si bien estos aspectos aplican a la gestion de todos los
riesgos asociados al ejercicio de la actividad financiera, aseguradora, previsional y
del mercado de valores en el caso particular del Riesgo de LA/FT, exigen el
fortalecimiento de los mecanismos para gestionarlo. También es importante
mencionar como medio de regularizacion en el comercio colombiano el Estatuto
Organico Del Sistema Financiero mediante decreto 663 de 1993 donde estipula la
estructura del sistema financiero resumiendo y explicando cada uno de estos en
general, centrandose en los establecimientos bancarios, corporaciones,
cooperativas y sociedades. Ademas de las inversiones a las que cada

establecimiento tiene derecho, sus limitaciones y prohibiciones.

Con esto se evita que entidades no reguladas capten dinero de manera ilegal,
aprovechandose de las buenas intenciones de cada usuario. Tanto las SARLAFT,
el marco integral de supervision, como el Estatuto Orgénico del Sistema
Financiero ayudan a evitar fraudes, teniendo en cuenta que diariamente se

encuentran compafias de captacién ilegal de dinero.

4.3. Beneficios que generaria la regulacion de la economia virtual, de tal
forma que estos aporten para dar continuidad a su legalizacion.

La facilidad de realizar los pagos, los diferentes canales y el facil acceso a internet
son unos de los pocos beneficios que actualmente hacen del comercio electronico

uno de los portales de compra de mayor uso.
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Segun (LLano, 2018) La creacién de una tienda online se convirti6 en una
obligacion y no una opcion para algunos tipos de empresa, debido a que el
comercio electréonico tiene muchos beneficios para todos los actores que

participan en él: las empresas, consumidores y sociedad.

Los principales beneficios del comercio electronico son:
1. Beneficios para las empresas de tener una tienda online:

El alcance global: el comercio electrénico permite eliminar fronteras geograficas a
bajo costo y rapidamente. Ademas, la reduccion de costes: la implementacion de
una tienda electronica es mucho menor que la implementacion de una tienda
fisica. El negocio va a estar siempre disponible: las soluciones de comercio
electrénico permiten disponibilidades 7 dias a la semana, 24 horas al dia a un
coste bajo. Se puede contar con personalizacion; es decir, la personalizacion del
tratamiento de los clientes se logra de manera rapida y eficiente. Mercado de
nicho: las empresas pueden atender por medios digitales de manera eficiente y a
bajo coste clientes con caracteristicas muy especiales (mercados de nicho).
Innovacion: el comercio electréonico facilita el conocimiento del cliente y la
innovacion en la organizacién. Prueba de productos: se pueden probar nuevos
productos a través de campafias 0 encuestas, llegando un nimero muy amplio de
potenciales clientes y a costes muy reducidos. Bajos costes de comunicacion: las
empresas utilizando Internet como canal de comunicacién logran bajar de manera
significativa sus costes. Eficiencia en las compras: se logran eficiencias
importantes en los procesos de compras de las empresas cuando se utiliza
Internet. Conocimiento del cliente: se puede conocer mejor a los clientes lo que
facilitara la satisfaccion de sus necesidades y expectativas. Mejora el servicio al
cliente: se mejora la calidad, la eficiencia y los costes del proceso de servicio al
cliente. Bajos inventarios: el comercio electrénico le permite a las empresas
minimizar los inventarios. Distribucion de productos digitales: el coste de
distribucion de productos digitales se reduce hasta en un 90%. Reto a la cadena

de intermediacién: algunas veces los productores pueden vender sus productos a
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los consumidores, sin utilizar la cadena de intermediacion. Economia de red:
Internet crece todos los dias por lo que es mas valiosa cada dia ya que una red es
mas valiosa mientras mas integrantes tenga. Aliados que facilitan la adopcién: las
empresas que ingresen al comercio electrénico contaran con aliados para facilitar
el proceso, desde el envio a la puerta de cliente, pasando por virutas de papel,

hasta la caja para envio postales.
2. Beneficios para los consumidores del comercio electronico

Uno de ellos es la ubicuidad puesto que el cliente puede estar localizado en
cualquier parte con acceso a Internet y podra realizar la transaccion. Ademas, mas
productos y servicios ya que existe una gran variedad de productos y servicios
disponibles en Internet. Productos personalizados: la personalizacion de productos
0 servicios es muy comun en los sitios de comercio electronico. También podemos
incluir productos o servicios al mejor precio: el consumidor puede comparar
precios de los productos o servicios para comprar el que mas le convenga. Envios
inmediatos: los productos digitales son entregados de manera inmediata.
Informacion disponible: el cliente tiene mucha informacion a su disposicion de los
productos y servicios que estd interesado en comprar. Es importante poder
compartir su experiencia: puede utilizar internet y las redes sociales para
comunicar su experiencia de compra. Es viable encontrar articulos poco
comerciales: articulos que por su baja rotacién no se venden en las tiendas fisicas.
Y finalmente podemos tener el rastreo de los pedidos: los consumidores tienen la

posibilidad de hacer seguimiento a sus pedidos a través de medios digitales.

3. Beneficios para la sociedad del eCommerce

Existen muchos beneficios entre estos podemos mencionar los siguientes;
disminuye contaminacion: el comercio electronico evita que consumidor se
desplace a las tiendas fisicas con lo que se disminuye el trafico y la
contaminacion. Aumenta cobertura: los servicios virtuales permiten que mas

servicios puedan llegar a las personas pobres. Mejora estandar de vida: la compra
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de productos y servicios a menor precio genera un mejor estandar de vida en las
personas. Aumenta el acceso: permite a las personas areas rurales tener acceso a

productos que no estan disponibles en su localizacion geografica.

Estos beneficios han permitido que los clientes de comercio electronico se
incrementen y realicen sus operaciones diarias por medio de plataformas de
internet, aunque muchas veces es incierto el uso del internet por los multiples
hackers que estan al acecho para vaciar las cuentas bancarias de los usuarios, en
Colombia han implementado un Marco regulatorio del Comercio Electrénico,
segun (Silva, 2018) donde se registran varias leyes que de alguna manera regulan

este comercio.

Por ejemplo, la ley 633 del 2000 en su articulo 91 establece que todas las paginas
Web vy sitios de Internet de origen colombiano que operan en el Internet y cuya
actividad econdémica sea de caracter comercial, financiero o de prestacion de
servicios, deberan inscribirse en el Registro Mercantil y suministrar a la Direccion
de Impuestos y Aduanas Nacionales DIAN, la informacién de transacciones

econdmicas en los términos que esta entidad lo requiera.

También La Ley 1480 de 2011 Por medio de la cual se expide el Estatuto del
Consumidor y se dictan otras disposiciones, entre estas:

Reversion del pago
» Cuando el consumidor sea objeto de fraude, o corresponda a una operaciéon no
solicitada, o el producto adquirido no sea recibido, o el producto entregado no

corresponda a lo solicitado o sea defectuoso. Tendra derecho a la reversion del

pago.

Lo anterior indica que el hecho de que el comercio electronico sea regulado
genera confianza y seriedad. Estas leyes van dirigidas especialmente a empresas
de internet creadas dentro del territorio colombiano, con estas se reglamenta y se

da validez a su funcionamiento y se les obliga a cumplir con una serie de
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requisitos para que puedan funcionar y ofrecer los diferentes bienes y servicios
gue el mercado necesita y que se pueda comercializar a través de una pagina web
o plataforma virtual. Sumado a la evolucién del comercio electrénico y a la
infinidad de usuarios que utilizan las herramientas tecnologicas, a mediados del
aflo 2009 sali6 al mercado un tipo de moneda virtual que permitia realizar
cualquier tipo de inversion y de transaccion electronica eliminando a los
intermediarios de las compras virtuales, esta moneda genera gran atraccion en el
mercado por su independencia y por la facilidad de comprar en cualquier parte del

mundo.

Dentro de la investigacion vemos que las monedas virtuales cada vez se acercan
mas a ser el método de pago del futuro. Pues estas aunque genera riesgos,
también cuenta con muchas ventajas, entre estas: menos riesgo de robo a mano
armada, pérdida de tiempo en bancos o cajas, ademas es evidente que dia a dia
el manejo del internet evitando menos vueltas y papeleos es el auge actual.
Aproximadamente mas de tres millones de personas en el mundo estan
utilizandolas para realizar sus compras o para invertir en estas, cada dia cambian
los negocios, la cultura financiera y el mundo bursétil. Y es este impacto que
actualmente ha logrado que los paises pongan sus 0jos en lo que genera el uso
de monedas virtuales y de esta manera se empiece a investigar sobre los pros y
los contras que adquieren los usuarios al realizar sus transacciones con este

medio de pago.

Vemos que potencias como Japon lo reconocieron como moneda legal segun
(Puentes, 2016) el Consejo del Sistema Financiero de Japon se dedicé a trabajar
redactando una nueva legislacion. El 1° de abril de 2017 una nueva ley monetaria
entrd en vigor en Japon. Y lo que es importante sobre la ley es que reconoce a las
criptomonedas como un método legal de pago. De esta manera Japén se
convierte en el primer pais en reconocer las monedas digitales como medio de
pago. Este es un gran evento no solo para Japon, sino para el mundo, por cuanto

legitima la moneda a nivel internacional. Siendo Japén la segunda economia mas
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grande del mundo, segun lo explica (EcuRed, 2018) y el yen japonés es el
segundo mercado mas liquido a nivel mundial, su influencia se dejara sentir con
fuerza en muchos paises. Japon esta sentando un precedente y muy pronto otros
paises seguiran su ejemplo.

Hasta el momento las monedas virtuales han tenido acogida en varias partes del
mundo y en otros a pesar de que no las catalogan como ilegales no han dado su

aprobacion para confirmar su legalidad.

Segun, (Tovar, 2018) luego de su éxito vertiginoso, era previsible que surgieran
paises que han legalizado las criptomonedas y los que las prohiben. Bitcoin es
ahora la Criptomoneda mas grande, con el nimero total de Bitcoins actualmente
valorado en aproximadamente USD $ 70 mil millones. Datos de la Universidad de
Cambridge concluyeron en 2017 que hay entre 2,9 millones y 5,8 millones de
usuarios unicos que utilizan activamente una billetera virtual. Aqui hemos
compilado las actitudes gubernamentales hacia las criptomonedas, sin limitarnos

solo a Bitcoin. La imagen producida en todo el mundo es desigual.

Algunos paises se han convertido en defensores globales, mientras que otros han
prohibido activamente las criptomonedas por completo. Otros, en cambio, han
preferido optar por matices intermedios. El disruptor mas notable es Japén, que
aprob6é una ley que acepta Bitcoin como moneda de curso legal. En el otro
extremo del espectro, Bangladesh aprob6 una ley en 2014 que establece que
cualquier persona atrapada usando la moneda virtual podria ser encarcelada bajo
las estrictas leyes anti lavado de dinero del pais. Hay casos notables como
Espafia.

Nuestro pais, notable entre los miembros de la Union Europea y que tiene rato
presionando para establecer un marco regulatorio de criptomonedas, donde la
expansién de los criptoactivos y su intercambio ha tenido éxitos resaltantes. Y
otros de asombro como Venezuela que luego de perseguir a los mineros, ahora
quiere registrarlos y contar con ellos para el desarrollo de su “Criptomoneda”. Y

finalmente a pesar de las dificultades econ6micas por las que pasa, el gobierno
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actual inicio su preventa de su propia moneda virtual, la cual es respaldada en sus
reservas y riquezas naturales; es decir el petroleo, por ese el nombre de esta
moneda “PETRO”. Siendo la primera nacidbn que lanza su criptomoneda

respaldandola el gobierno nacional (Castro, 2018)

Existen paises que han legalizado las criptomonedas y los que las prohiben entre
estos tenemos a Argentina en este pais los Bitcoins no son moneda legal en
sentido estricto, ya que no son emitidos por la autoridad monetaria del gobierno y
no son de curso legal. Por lo tanto, pueden considerarse dinero, pero no moneda
legal, ya que no son un medio obligatorio para cancelar deudas u obligaciones.
También podemos mencionar Bulgaria quien ha aceptado la moneda digital. Su
Agencia Nacional de Ingresos habia emitido nuevas pautas impositivas que
establecen que los ingresos por la venta de monedas digitales como Bitcoin seran
tratados como ingresos por la venta de activos financieros y gravados a una tasa
del 10 por ciento. Es importante también mencionar a Colombia pais que decreto
gue la Criptomoneda no es ilegal, pero al mismo tiempo no recibird reconocimiento
legal en el corto plazo. Siguiendo con los paises sur americanos, el gobierno
ecuatoriano ha prohibido todo uso de Bitcoin con la esperanza de promulgar su
propia moneda digital basada en los principios de Bitcoin. Por otra parte, Espafia
ha sido notable entre los miembros de la UE, Espafia esta presionando para
establecer un marco regulatorio de criptomonedas. El gobierno espafol ha
confirmado que las criptomonedas estan exentas del impuesto al valor agregado y
Espafa tiene calles enteras repletas de tiendas compatibles con Bitcoin. Ademas,
muchas empresas de Bitcoin llaman a Espafia su hogar, y los bancos espafioles
BBVA y Bankinter ahora invierten en empresas de Bitcoin. Y Estados Unidos tiene
la mayor cantidad de usuarios de criptomonedas, la mayor cantidad de cajeros
automaticos de Bitcoin y también los mayores volumenes de transacciones de
Bitcoin a nivel mundial. Sin embargo, hay una imagen diferente estado por estado:
Texas, Kansas, Tennessee, Carolina del Sur y Montana parecen ser los mas
amigables basados en la regulacion estatal, mientras que Nueva York, New

Hampshire, Connecticut, Hawai, Georgia, Carolina del Norte, Washington y Nueva
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México tiene regulaciones no favorables a la moneda virtual. Los otros 37 estados

/ territorios son areas grises actualmente.

Estos y demés paises alun estan en la controversia de si deciden aprobar y regular
la moneda virtual para los diferentes usos que le dan los usuarios finales, y
aungue potencias como Japoén ya dieron su aprobacion los demas aun no hacen
legal su uso, pero si analizamos a Japon sabemos que es un pais donde la
tecnologia siempre ha evolucionado mucho mas rapido que en los demas, Japon
cuenta con personal capacitado y con la infraestructura necesaria para controlar y
poder regular la moneda virtual, puesto que La Agencia de Servicios Financieros
aprobo la Asociacion de Intercambio de Monedas Virtuales de Japon siendo esta
un organismo compuesto por los 16 intercambios de monedas nacionales con
licencia, para convertirse en una asociacion comercial certificada de liquidacion de
fondos. (Diario Bitcoin , 2018)

Y es que si observamos los beneficios que hasta el momento ha generado la
moneda virtual y el apoyo que le ha dado al comercio electronico, se podria decir
que es el complemento perfecto para que el usuario final no piense en la infinidad
de problemas y costos que debe asumir para adquirir un producto o servicio de

otro Pais.

A continuacién, observaremos que beneficios trae consigo la moneda virtual para
la realizacién de transacciones y compras virtuales:
Segun (Economia Simple, 2017) los beneficios de la monedad virtual son:

1. Los pagos que se realizan en criptodivisas se formalizan de forma
instantanea. Ademas, no existen intermediarios. Las transacciones se

realizan de una persona a otra.
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2. La realizacion de los pagos mediante criptomonedas es muy sencilla. Tan
solo hay que escanear cédigo QR® de la persona a la que se le va a realizar
el pago e indicar la cantidad deseada, por lo que se puede realizar desde
cualquier movil con Internet. Ademas, se pueden utilizar desde cualquier
pais.

3. Los impuestos que incluye cada transaccién realizada en monedas virtuales
son minimos. Ademas, las tasas para enviar dinero al exterior también son
minimas.

4. Los sistemas criptograficos de las monedas virtuales son extremadamente
seguros, hasta tal punto que, por ahora, ninguna Criptomoneda ha tenido
ningun fallo de seguridad.

5. Uno de las principales ventajas que ofrecen las criptomonedas es el de la
privacidad de los usuarios que las poseen ya que no son publicos sus
nombres, al contrario de lo que ocurre con las cuentas y tarjetas de crédito.
A pesar de ello, cabe destacar que todas las transacciones realizadas
quedan registradas de forma permanente en el Blockchain cada
criptodivisas. Sin embargo es importante aclarar que esto es viable para los

usuarios sin embargo no para los entes de vigilancia y control.

Adicional se menciona que los beneficios no solo aplican para cada persona
individualmente sino que serian un aliado para las empresas segun lo menciona
(Destino Negocio, 2015) Pionerismo: Existen varios ramos de actuacién en los que
ningun establecimiento acepta Bitcoins todavia. Ser el primero puede significar un
diferencial importante. Es una Optima manera de conseguir medios de

comunicacién espontaneos para divulgar tu marca.

Nuevos clientes: Como mencionamos anteriormente, muchos tienen monedas
virtuales, pero no saben como utilizarlas. Por tanto, es posible que al tomar
conocimiento de la posibilidad de pagar determinado servicio con Bitcoins, se

conviertan en nuevos clientes simplemente por la practicidad.

6 Es un cddigo de barras bidimensional cuadrada que puede almacenar los datos codificados.
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Publicidad gratuita: ¢ Cémo van a conocer tu negocio esos usuarios? Sitios como
CoinMap, SpendBitcoins, BitcoinSearchEngine y otros ofrecen listados de los
servicios que aceptan el pago con la Criptomoneda, ya que siempre esta quien
busca esos establecimientos.

Facilidad y precio: Puedes estar preguntandote por qué comenzar con esta
historia de la moneda virtual en lugar de, simplemente, aceptar un pago online
tradicional. La ventaja del uso de Bitcoins es que no es necesario instalar un
sistema de comercio electronico (que resulta costoso) ni pagar una comision,

como en servicios de intermediarios como PayPal.

Es importante resaltar que el pago de intermediarios al momento de adquirir
bienes y servicios genera un costo adicional del producto, lo que permite Bitcoin o
las monedas virtuales es minimizar ese costo de la intermediacion y de esta
manera poder adquirir bienes sin la necesidad de aumentar su valor con el pago
de aranceles. Todos estos aportes generan impacto y los paises buscan en
formalizar inclusive su propia moneda virtual que les permite a los usuarios que
dia a dia son mas digitales, hacer de una u otra manera mas facil el acceso a
medios de pago y a la adquisicion de servicios. Y aunque en Colombia la
Superintendencia Financiera y el Banco de la Republica no la han aprobado
consideramos que la evolucién cada vez aumenta y que las personas luchan dia a
dia por acabar con lo convencional y empezar a implementar sistemas que hagan
mucho mas facil y rapido el proceso de invertir, de adquirir bienes y de disminuir el

tiempo en cosas que un buen sistema lo pueda hacer por ellos.

Adicionalmente buscan que el beneficio de incursionar en otros medios de pago
no les genere un gasto adicional sino, que al contrario entre menos pagos de
intermediarios se tenga que hacer para los usuarios sea un punto a favor, hoy en
dia manejamos el dinero electronico; es decir, las tarjetas de crédito o débito, pero
muchas veces usar esos servicios requiere de que realicemos pagos adicionales a

intermediarios, en si es importante reconocer los pro y los contra y estudiar porque

83



EL PAPEL DE LOS ENTES DE REGULACION EN COLOMBIA ANTE LA EVOLUCION DE LA ECONOMIA VIRTUAL

grandes paises le estan apuntando a la legalizacion de las monedas virtuales. El
tranzar virtualmente te acorta distancias, gastos y costos adicionales, es mas facil
pagar un servicio a través de una plataforma virtual que pasar largas horas en la
fila de un Banco o de un almacén, igualmente asumiendo el riesgo que después
de realizar compras puedas sufrir de un atraco. Para nadie es un secreto que
Colombia es un pais donde la inseguridad reina, cada hora que pasa una persona

es atracada y despojada de sus pertenencias.

Ademas otro beneficio es evitar el hurto siendo este uno de los delitos que méas
golpea a los colombianos, como ejemplo base tomaremos la Capital del pais
Santafé de Bogota segun (Barreto, 2018) en estudio realizado se interponen, en
promedio, 165 denuncias diarias por robo. El 46 % de este delito se comete sin el
empleo de armas. De hecho, el hurto es el delito que méas preocupa a las
autoridades, debido al aumento del 58,9 % que tuvo entre enero y noviembre de
2017 en comparacioén con el mismo periodo de 2016. Asi lo muestran los datos
estadisticos de la Oficina de Analisis de Informacion y Estudios Estratégicos de la
Secretaria de Seguridad, con base en informacion extraida por la Dijin. Se
interpusieron 55.413 denuncias por hurto en Bogota, mientras el afio anterior hubo
34.883. Ese crecimiento es evidente en todas las localidades de Bogot4, salvo
Suma paz, en donde no se denunci6 un solo robo. Las zonas que mas preocupan
son aquellas que tuvieron un aumento significativo: Suba (76,3 %), Chapinero
(75,7 %), Santa Fe (74,3 %) y Usaquén (66,9 %). (Ver infografia)

Al observar las cifras en detalle, se tiene que el 46 % de los robos cometidos en
Bogota se realizan sin el empleo de armas. La Policia destaca el cosquilleo, por
ejemplo, como una de las modalidades mas utilizadas por los delincuentes para
despojar a los ciudadanos de sus pertenencias. Esta seguida por el empleo de
armas blancas en 15.643 casos, armas de fuego en 5.864 y objetos contundentes
en 3.401. Los datos también revelan que durante el primer semestre del afio hubo
un promedio mensual de 4.650 denuncias, pero a partir de agosto la media

sobrepaso las 6.000. Los dias en los que mas estan robando a los habitantes de
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Bogoté son los viernes, cuando se registraron 9.142 episodios, y el domingo es el
dia en que menos se denuncia este delito: se interpusieron 4.967. Por otro lado,
mientras el 75,8 % de las victimas especificaron que el agresor se movilizaba a
pie, esta cifra esta seguida por el pasajero de bus (con 4.213 casos), pasajeros de
motocicleta (2.709) y en bicicleta (2.348).

Fuente: (Barreto, 2018)
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Con estos datos que reflejan solo informacion de la ciudad Capital podemos
observar que cada vez estamos mas expuestos a atracos en la calle y que mover
grandes sumas de dinero o realizar grandes compras y generar un gran
desplazamiento nos expone a que seamos victimas de hurtos y atracos, hoy en
dia con el problema que tiene Colombia con los migrantes venezolanos el hurto
aumento considerablemente.Segun estadisticas de migracion Colombia a 31 de
diciembre del 2018 han ingresado al pais 1,2 millones de venezolanos de los
cuales el 60% estan de forma regular, y por otra parte 479.247 personas que

equivalen al 40% restante estan de forma irregular. (Moreno, 2019)

Y porque mencionamos lo de los hurtos y los grandes peligros a los que estamos
expuestos en la calle y mas aun si llevamos efectivo en nuestros bolsillos, esto lo

hacemos con el fin de que se pueda comprender que aunque en el internet
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también hay peligro de que nuestro dinero desaparezca la posibilidad de que
seamos asesinados se disminuye considerablemente, por esta razon es mas
agradable que alguien desde la comodidad de su hogar pueda generar la mayoria
de sus pagos y compras sin que se exponga a que en la calle le puedan arrebatar
sus pertenencias. Adicionalmente generar un pago virtual acorta tiempo y evita
gue pasemos una pérdida de tiempo en una Entidad Bancaria, consignar un dinero
desde la casa es sin duda una de las formas mas seguras y que permiten que no
seamos expuestos a que en nuestro camino a la entidad bancaria nos arrebaten

nuestro dinero.

Son muchos los beneficios en cuanto a tiempo y costos de traslado que
obtenemos del uso del comercio electronico, seguimos expuestos a riesgos al usar
el internet y las plataformas virtuales, pero aun asi es preferible asumir un riesgo
virtual a un riesgo humano, es decir perder la vida por cualquier suma monetaria o
cualquier implemento que hayamos adquirido, no se comparan. Las personas hoy
en dia prefieren usar un PC para realizar sus tareas diarias; que arriesgarse a
caminar hacia la entidad bancaria exponiéndose a multiples riesgos. Aun sabemos
que hay muchas personas que no son de tipo digital, pero que sabemos que
generando una buena propuesta para incentivar el uso de los medios digitales y
que garantice la trazabilidad del dinero destinado a los infinitos servicios que
ofrece el internet el incremento seria notorio, pensamos que lo que falta es una
mayor capacitacion e incentivar al uso de la tecnologia, por tal motivo en nuestro
trabajo afladiremos unos puntos para que puedan ser tenidos en cuenta y sirvan

de apoyo para una posible regularizacion de la Economia Virtual.
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4.4. Propuesta de mejoramiento de la regularizacion de la economia virtual
en Colombia, generando una proteccion legal de los dineros que se mueven

en el internet.

El camino hacia la regularizacién de la economia virtual en Colombia es largo y
bastante dificil de su aprobacién, hasta el momento los entes encargados de
regular a las entidades captadoras de dinero no han dado su aprobacion sobre la
legalizacion de la moneda virtual en nuestro pais, el crecimiento en cuanto al uso
de las TIC va aumentando cada dia, el nUmero de personas que acceden a
internet va en aumento pero muchos de estos no aprovechan las herramientas e

indagan sobre las plataformas que a diario aparecen on line.

Hasta el afio 2017 el nimero de hogares con acceso a internet era del 64%, en el
gobierno pasado logro llegar a mas de 1075 municipios que no contaban con
acceso a internet ni a ningin medio tecnoldgico. Para (El heraldo, 2017) el
comercio electronico les permite realizar el intercambio de bienes y servicios e
informacion entre la industria mediante cualquier herramienta electronica, en el
mas reciente informe de Blackslip menciona que los consumidores colombianos
pasaron de 12.53 millones de transacciones por afio a los 87 millones en

transacciones en 2017.

llustracion 8: En que se hace mds comercio electrénico de acuerdo con los sectores:

PonnaniuIici v v S
Comercio 15 %
Gobierno 13 %
Tecnologia y telecomunicaciones 11 %
Entretenimiento 9 %
Transporte 9 %
Servicios empresariales 7 %
Educacion 6 %
Servicios publicos 4 %
Salud y Belleza 4 %
Otros 3%
Vivienda 2%

Fuente: (Bonilla M. S., 2018)
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En la anterior imagen refleja el porcentaje de los sectores donde tiene mayor
influencia el comercio electrénico, y es que los estudios y la evolucion tecnoldgica
han generado que el ser humano haga uso el comercio electronico y efectle la
mayoria de las operaciones sobre estos medios, en la siguiente imagen
observaremos los porcentajes de los medios de pago que utilizan y nuevamente

los pagos a través de plataformas ocupan el primer lugar.

llustracion 9 métodos de pago y participacion

Métodos de pago y participacion

PSE 52,29%
VISA 23,33%
Mastercard 15,95%

American Express = 3,13%
Efecty = 2,85%

Fuente: (Bonilla J. M., 2017)

Las compras en internet se realizan en su mayoria a través de computadores y
celulares, entre enero y abril de 2018, el 70% de las busquedas con deseo de

compra se realiz6 a través de un Smartphone.

Partiendo de estos estudios y observando la influencia de la tecnologia en el diario
vivir de las personas vemos que no es cuestion de si decide regular o no, el
cambio es inminente y las autoridades competentes deben empezar a enfocar sus
0jos en la evolucién de la economia virtual, permitiendo que estos cambios no
generen estafas y los colombianos puedan estar seguros de que sus compras e
inversiones via internet sean seguros y respaldados. Colombia ocupa el tercer

puesto con mayor crecimiento y proyeccion hacia este sector de la economia
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segun el E Commerce index 2017. Las empresas estan migrando cada vez a las
plataformas virtuales para la venta de sus productos y servicios, puesto que el
consumo a través de comercio electronico ha aumentado cerca de un 64 % en el
pais, posicionandose como uno de los principales canales de ventas, interaccion,

atraccion y fidelizacion de consumidores.

Las compras virtuales han permitido reducir costos de operacién y generar mayor
rentabilidad, vemos que las empresas que se han virtualizado han dejado de
pagar costos fijos de arrendo de locales y al contrario han utilizado esos recursos
para invertir y gestionar sus plataformas. Para (Bonilla J. M., 2017) el comercio
electronico en Colombia durante el primer semestre de 2017 crecio 26 % frente al
mismo periodo del afio anterior, al movilizar $24,4 billones en operaciones
econOmicas en linea. Esa fue una de las principales conclusiones del cuarto
estudio de transacciones digitales: eCommerce & recaudo, realizado por una
alianza publico-privada entre el Ministerio de Tecnologias de la Informacion y las
Comunicaciones (Min tic), la Camara Colombiana de Comercio Electrénico

(CCCE) y la Red Nacional Académica de Tecnologia Avanzada (Renata).

De acuerdo con el informe, del total de transacciones digitales entre enero y junio
de este afio, $7,1 billones corresponden a comercio electronico y $17,3 billones a
recaudo digital. Esto representa un incremento de 17 % en la primera categoria y
de 30 % en la segunda. Los datos del estudio arrojan resultados muy positivos.
Pese a la desaceleracion econdmica que enfrenta el pais, el comercio electronico
sigue creciendo exponencialmente. Ademas, evidenciamos que el medio de pago
por excelencia utilizado por los consumidores en linea para la compra de bienes
y/o servicios es la tarjeta de crédito, con una penetracion del 92 %, frente al 8 %
del débito a cuenta bancaria”, afirmé Victoria Eugenia Virviescas, presidenta
ejecutiva de la CCCE. Segun el estudio, mientras en el primer semestre de 2016
hubo 30,2 millones de transacciones electronicas, en el primer semestre de este

afo se realizaron 41 millones. El valor promedio de las operaciones realizadas con
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tarjeta de crédito fue de $412.249, y el monto medio de los pagos con débito a

cuenta bancaria fue de $251.878.

El estudio, que lleva cuatro afios consolidandose como herramienta clave y fuente
oficial para monitorear la evolucion y el comportamiento del comercio electrénico
en el pais, revelé que, en este tiempo, desde 2013 —cuando en Colombia se
hicieron transacciones digitales por 15,4 billones de pesos— hasta 2016 —cuando
se logro una cifra de 41,3 billones— el pais crecié 119 % en comercio digital. Para
alcanzar estos resultados, el estudio realiz6 una encuesta a tres redes
procesadoras de pagos electronicos, entre ellas Credibanco y Redeban multicolor,
y a seis pasarelas de pagos digitales, incluidas Place to pay, Mercado pago, PayU
Latam y Transfiriendo. Para los directivos de Renata, otra de las conclusiones mas
interesantes del informe es la relacion entre el monto de las transacciones
digitales y el Producto Interno Bruto (PIB). “Si se reunen el comercio electrénico y
el recaudo digital de 2016, este valor equivale al 4,79 % del PIB del afio”, revelo el

informe.

Rivier Gémez, subdirector de Comercio Electrénico del Min tic, aseguré que
Colombia ocupa el cuarto puesto en América Latina, después de México,
Argentina y Chile, en relacién con el valor de las transacciones de comercio

electronico realizadas en cada pais.

Sin embargo, aunque el panorama futuro parece prometedor y los distintos actores
del ecosistema de comercio electrénico en Colombia son optimistas, aun hay
desafios importantes, como el acceso a la banca, la conectividad y la cultura de la
compra y venta por internet, que es necesario superar para que la gran masa de

colombianos empiece a hacer sus operaciones financieras en la web.

Esta evolucion ha permitido no solo la creacion de plataformas y de virtualizacion
de las empresas, sino la aparicion de nuevos medios de pago. Y ante estos

nuevos medios de pago y lo atractivo que se han vuelto en Colombia, ya se
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radicaron dos proyectos para que sea estudiada su regularizacién: El Honorable
Senador. Carlos Abraham Jiménez Lépez mediante proyecto de ley 028 de 2018,
el cual fue radicado el 25 de julio del mismo afio y que actualmente su estado se
encuentra pendiente por rendir ponencia para primer debate en el Senado,
propuso en su proyecto la regularizacion de las monedas virtuales (Lopez, 2018).
Por el cual se regula el uso de las monedas virtuales o criptomonedas y las formas
de transaccion con éstas en el territorio de Colombia y se dictan otras
disposiciones

Hasta el momento no han aprobado el proyecto y aparte de esto sectores que
giran en torno a la moneda virtual también se pronunciaron: segun (Gonzalez,
2018) organizaciones del sector tecnolégico cuestionan el proyecto de ley para
regular las criptomonedas en Colombia, el cual fue presentado ante el Congreso

de la Republica el pasado mes de julio.

De acuerdo a la informacién publicada en el portal Dinero, la Federacion
Colombiana de Software (Fedesoft), la Asociacion Fintech Colombia y la
Fundacién Blockchain Colombia manifestaron haber encontrado inconsistencias y
deficiencias en el documento, luego de haber realizado un analisis técnico y
juridico. Los representantes del sector aseguran que la propuesta los dejo
bastante preocupados, pues consideran que en el proyecto se evidencia un
desconocimiento del funcionamiento y las caracteristicas de las criptomonedas.
Sobre ello, afirman que el proyecto se limita a considerar la actividad de trading
como principal uso de los criptoactivos, excluyendo otras formas de utilizacién
como dinero, medio de transferencia de valor, medio de pago, propiedad de
reserva de valor y programacion de contratos inteligentes, entre otros. Se afiade
que al proponer que solo a unas determinadas entidades se les conceda
autorizacion para usar criptomonedas, sancionando a quienes las utilicen sin
permiso, se va en contra de la oferta de valor que las caracteriza y que facilita el
acceso masivo a estas herramientas. De esta forma, se considera que el proyecto
no fomenta un mayor uso de los criptoactivos, pues propone ademas el cobro de

impuestos a las transacciones y establece limites a quienes pueden participar en
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el mercado. Consideran asimismo que el momento es prematuro para establecer
una regulacion en Colombia, porque opinan que el uso de criptomonedas todavia
es reciente y esta en pleno desarrollo. Alegan al respecto que la mayoria de las
investigaciones y estudios recomiendan evitar las regulaciones anticipadas de
usos de tecnologia, pues podria necesitarse una nueva reglamentacién en poco

tiempo.

En ese sentido, las asociaciones colombianas opinan que el ordenamiento juridico
vigente permite adelantar medidas que permitan controlar y sancionar actividades
ilegales (una de las principales preocupaciones de los reguladores), ademas de

educar a los ciudadanos y promover el desarrollo y evolucién del sector.

El proyecto de ley fue presentado el pasado 25 de julio por el senador Carlos
Abraham Jiménez, del partido Cambio Radical, quien propuso la idea de regular el
sector en virtud de su crecimiento y del auge en la adopcion de las criptomonedas
en Colombia. El senador Carlos Abraham no es la Unica persona interesada en
que en Colombia se regulen las transacciones en moneda virtuales, el
Representante a la Camara del Congreso de la Republica el sefior Mauricio Toro
el 3 de abril de 2019 dio a conocer a sus seguidores en Twiter que habian creado
un proyecto de ley para regular el intercambio de Criptoactivos y que lo colocaba a
disposicion para que lo leyeran y comentaran antes de su radicacion el 08 de abril
del 2019, segun (Toro, Twiter, 2019), el nuevo proyecto del Representante a la
camara (Matteo, 2019) se enfoca principalmente en la definicibn de las
consideraciones generales para las operaciones y funcionamiento de los
organismos que proveeran servicios para el intercambio de criptomonedas, es

decir, los exchanges.

Tras presentar definiciones asociadas con las figuras y términos vinculados con
las operaciones, el proyecto hace énfasis sobre algunos requisitos que deben
cumplir los exchanges, entre las cuales destaca tener como objeto social

actividades calificadas como “Servicios de intercambio de criptoactivos”, manejar
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medidas para garantizar la seguridad informética tanto de las operaciones como
de los datos de los usuarios, implementar medidas para prevenir delitos de
legitimacion de capital y emitir los reportes financieros respectivos ante las
autoridades competentes. Un aspecto importante sefalado al final del documento
es que el proyecto de ley no aplica para las empresas y organizaciones que
utilicen tecnologia Blockchain y no estén asociadas con el comercio de
criptoactivos, por lo que estas quedaran a consideracion de otras leyes
especialmente destinadas para tales fines. En caso de ser aprobado el proyecto
de ley, los proveedores de servicios y los organismos respectivos tendran un lapso
de seis meses para adecuarse a las disposiciones establecidas en el documento.

El proyecto de ley para (Toro, www.drive.google.com, 2019) busca regular a los
prestadores del servicio de intercambio de Criptomonedas que sean visibles ante
el Estado Colombiano lo cual garantizaria “seguridad” a las personas que deseen
invertir y utilizar las plataformas. Colombia debe preparase y avanzar al lado de la
evolucion de la economia virtual, los estudios son evidentes y los usuarios cada
dia son mas, de ahi deben partir para empezar a establecer sistemas de
seguridad y de soporte para poder administrar las plataformas y los canales de

pagos.

Las entidades encargadas de controlar y regular las actividades por canales
electrénicos han implementado proyectos para regular a las empresas que prestan
estos servicios siempre y cuando sean registradas en la Camara De Comercio
Electrénico De Colombia, estableciendo para estos una serie de leyes y
reglamentos para su funcionamiento, entre estas empresas podemos hablar de
Porvenir, Totto, Avianca, PaYU Latam, sin embargo, para el uso de las monedas
virtuales hasta el momento no existe un sistema de control y regulacién que
permita dar seguridad a los usuarios sobre sus transacciones y compras en
monedas virtuales, hasta el aflo 2017 en Colombia existen entre 15 0 20 empresas
que reciben bitcoin, entre estas se destacan Bitmarket en Bogota, el teatro
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Matacandela en Medellin o la tienda de bisuteria Origami+Art de Cali. (Ciglienza,
2017)

De acuerdo a los planteamientos expuestos anteriormente la propuesta de
mejoramiento consiste, en primer lugar, en que las entidades colombianas de
regularizacion se enfoquen en los medios digitales, verificar su capacidad de crear
plataformas que generen confianza en la trazabilidad de informacién que los
usuarios enviamos cada vez que accedemos al internet. Lo primordial es generar
una fuente de control digital que permita conocer de primera la fuente de origen de
las péginas y plataformas a las cuales accedemos a diario, para esto deben
realizar una inversion en medios digitales que les permita tener el control de los
usuarios y de las empresas externas a las cuales se acceden sin control y que
cada dia se muestran mas sencillas y sin tanta interferencia para acceder a sus
servicios, hoy en dia basta con dar un clic y al dia siguiente ya tienes tu producto

en la puerta de tu casa.

En segundo lugar, se evidencia que muchas empresas dedicadas al comercio
electrénico no cuentan con una atencién Post - Venta que permita que las
personas puedan presentar sus quejas, reclamos y peticiones y es este otro de los
puntos que deben exigir las autoridades colombianas para el proceso de
adquisicién de bienes y servicios electrénicos. Es indispensable la asistencia post-
venta ya que genera confianza entre los usuarios finales y la plataforma de
compra, pero muchas veces se adquieren productos defectuosos y al no poder
llamar a lineas que respondan las personas caemos decepcionadas y sin a quien

acudir para que actué en pro de nuestra necesidad.

En tercer lugar, es indispensable que cada plataforma o pagina web que preste
servicios u ofrezca bienes cuente con el diligenciamiento de un SARLAFT
electronico de tal forma que este permita conocer la procedencia de los dineros de
los usuarios. Para este es necesario apoyarse en el registro de la firma electrénica

de cada persona para que asi sea mas personalizado y permita corroborar la
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identidad del usuario que accede a estas plataformas. Establecer un marco legal
reglamentado destinado solo al comercio electronico, normas sobre ciber
seguridad, normatividad sobre usuarios y tratamiento de datos personales. El
establecer una normatividad clara y enfocada solo a este sector permitira tener un
mayor control sobre las transacciones diarias que realizan los colombianos, el
crear una Yy otra ley donde apenas se toque una parte de esta actividad no ha
logrado que se pueda establecer un verdadero marco legal que logre controlar y
judicializar los actos mal intencionados de personas que crean plataformas para
captar dineros o incentivar al tréfico de armas y demas actos que causen algun
tipo de mal a los usuarios finales o en su mayor media que afecten la economia de

un pais.

Y en cuarto lugar desarrollar un plan de estudio que permita ampliar la brecha
digital y que acabe con la analfabetizacion’ que tenemos los colombianos sobre el
comercio electrénico, y es que sin duda este es uno de los principales desafios
para poder ejercer un control sobre el comercio electrénico, ya que una persona
gue no cuente con una base o0 una serie de instrucciones para adquirir o invertir
sera mas vulnerable a que caiga en redes de estafa y de mafia cibernautica.
Consideramos que una persona educada y orientada permitira que su nivel de
error sea inferior y con esto las quejas y reclamos serdn menores y antes estas

personas sean fuentes de reporte ante cualquier irregularidad que vean en la red.

A parte del plan de estudio se debe ampliar las carreras de formacién digital, es
decir debemos buscar capacitar a mas personas en el area de video, la nube,
movilidad, virtualizacion del centro de datos, Big Data, seguridad y software,
ademas de otras habilidades como el idioma, trabajo en equipo, resolucion de
problemas, desarrollo de proyectos, creatividad e innovacion, todo esto permitira
tener personal capacitado para atender los sistemas y que sean indispensables al

momento de que el usuario necesite orientacion segura en el proceso de

7 Incapacidad de leer y escribir que se debe generalmente a la falta de ensefianza de las
mismas capacidades.
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realizacion de sus transacciones. Tener una infraestructura equipos de internet y
conexién a un sistema esquematizado que contemple lo relacionado al uso y
manejo de los aparatos, asi como el soporte técnico de los mismos, es
indispensable que el ministerio de las TIC tenga en cuenta que ante la
regularizacion de la economia virtual Colombia debe contar con sistemas
tecnoldgicos de Ultima generacion que permitan soportar el incremento de las
transacciones y el uso de plataformas de internet. Para nadie es un secreto que en

poco tiempo las actividades cotidianas las realizaremos de forma virtual.

El Ministerio de Tecnologias de la informacion y las Comunicaciones (Min Tic) ha
cumplido una funcion importante en el proceso ya que es el ente encargado de
disefiar, adoptar y promover politicas, planes, programas y proyectos de este
sector, cuyo propdésito es incrementar y facilitar el acceso de todos los habitantes
del territorio nacional a las tecnologias de la informacion y las comunicaciones a
sus beneficios, todas las regulaciones y directrices del sector se encuentran en la
Ley 1341 de 2009 o Ley de TIC.

CAPITULO 5: DISCUSION, CONCLUSIONES Y RECOMENDACIONES

5.1. Discusion.

El comercio electrénico es un tema que diariamente tiene un auge muy importante
dia a dia a nivel mundial. Segun los resultados obtenidos encontramos que un
90% de la poblacién usa de alguna manera los medios virtuales, ya sea para
compartir informacién, indagar cierto asunto, comercializar productos y servicios
y/o comunicarse desde la distancia. De este porcentaje podemos determinar que
se realizan 87 millones de transacciones economicas aproximadamente al afo.
Estos datos nos dan multiples factores para proponer la regulacion de la economia
virtual; es decir, que los usuarios tengan la seguridad de que al realizar una

transaccion estan en completa seguridad y fiabilidad.
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El estudio nos refleja ademas que existen unas leyes que de alguna manera
protegen al consumidor, entre estas la ley modelo sobre comercio electronico,
aprobada en el afio 1998 que tiene como objeto posibilitar y facilitar el comercio
por medios electrénicos. Sin embargo, no se evidencia ninguna seguridad para el
usuario, es decir siempre pretende responsabilizar al usuario por alguna perdida
monetaria o de producto. Consideramos que si el estado colombiano propusiera
una ley que obligue tanto a comercializadores como a usuarios a responder por
algun inconveniente dado en el momento de una transaccion, esto generaria

seriedad y responsabilidad.

Se evidencia que los beneficios obtenidos al usar los medios electronicos son
muchos, entre estos, disminucion de robo a mano armada, disminucion de
asesinatos e incluso disminucion de secuestros. Si los beneficios son tan
importantes y significativos es indispensable que el gobierno nacional regule de
manera significativa el uso del comercio electronico puesto que su nivel de
seguridad aumentaria, disminuyendo el manejo de dinero en efectivo, y a un bajo
costo para el gobierno. Simplemente bajo un decreto, ley u norma que regule de

manera efectiva este comercio.

Es importante establecer que en el transcurso de este estudio no hay evidencia de
informacion actualizada sobre la regulacion de la economia virtual en Colombia, y
mas aun de la moneda virtual que cada dia esta en la cuspide del comercio
colombiano, esto nos da argumentos para proponer que el gobierno colombiano
se manifieste de algin modo mediante el control, la vigilancia y la regulacion del
comercio electronico y la moneda virtual, de tal manera que apoye el comercio que

mas utilidad genera actualmente en el pais, es decir el comercio electrénico

5.2. Conclusion.
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Los entes de regulacién colombiana tienen el papel de velar por la seguridad de
los colombianos, para nuestro caso en particular velar por la seguridad financiera
a través de la Superintendencia Financiera de Colombia, quien tiene como
propasito vigilar las entidades que captan dinero del publico. Sin embargo, en el
estudio realizado se detalla minima capacidad para vigilar de manera explicita los

captadores de dinero por medio de internet y alin mas las monedas virtuales.

Ademas, aunque existen leyes que se han estipulado para controlar la economia
virtual, no se evidencia el control que permita sancionar el uso indebido de esta
economia; es decir ninguna obliga o castiga, a quienes desvien el buen uso de los

medios electrénicos para captar dinero.

Por otra parte, en el estudio hallamos que existe una sociedad llamada Camara
Colombiana de Comercio Electronico, que tiene como objetivo principal fomentar
un entorno regulatorio favorable y Politicas Publicas que promuevan el desarrollo
del comercio electronico en Colombia, considerando los principales integrantes del
ecosistema tales como: consumidores, comercios, actores involucrados en la
cadena de pago y operadores de logistica y transporte. Sin embargo, por el hecho
de ser una entidad privada, no tiene la facultad de emitir leyes que puedan

beneficiar al usuario electrénico.

Segun los estudios la moneda virtual es hoy por hoy uno de los mayores
comercios electrénicos, pero que no esta regulada ni apoyada por ninguna entidad
financiera, y aunque existe el proyecto de ley 028 de 2018 con la disposicion de
regular esta practica ain no ha sido aprobado. Por lo que este comercio virtual

genera riesgos para los usuarios.

Ademas personas inescrupulosas usan este medio de monedas virtuales para
realizar las famosas cadenas donde le aseguran al usuario podra tener
rentabilidad de hasta el 300%, esto simplemente es una estafa, por eso la

importancia de que los entes de regulacién y control aparte de formalizar este
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medio de comercio, también se requiere que certifiquen las entidades que realizan

transacciones de manera legal con las monedas virtuales.

Los argumentos anteriormente expuestos evidencian la necesidad de regular

controlar y vigilar el comercio electrénico y el uso de monedas virtuales, ya que las

leyes que existen de algun modo permiten el uso del comercio electronico como

es la ley 527 de 1999, pero no hay una que de alguna manera legalice, es decir,

gue contenga normas que castiguen y limiten a la persona que use este medio de

manera fraudulenta.

5.3. Recomendaciones.

Incluir dentro de las funciones de la Superintendencia Financiera de
Colombia la vigilancia, inspeccién y control de transacciones realizadas por
medio electrénico. De tal modo que los usuarios conozcan de primera mano
donde es viable invertir su dinero y donde se corren riesgos. Nada mas
tranquilizante que ver el lema de “vigilado Superintendencia Financiera de
Colombia”.

Que el gobierno colombiano por medio del congreso de la republica emita
una ley, que no solo de a conocer la forma correcta de comercializar por
medio de internet, sino que también dictamine 6rdenes y castigos a quien
incumplan con lo establecido. Pues aunque existe una ley que dictamina
cuando se debe de usar el comercio electronico no hay ninguna que
estipule el uso correcto de las monedas virtuales usadas en este medio
electronico.

Existiendo actualmente la Camara de Comercio Electronico de Colombia,
entidad privada, seria viable que tuviera medios publicos para vigilar y
controlar no solo el comercio electronico sino también el uso de las
monedas virtuales. Al existir este mecanismo las personas inescrupulosas

tienen menos opciones de engafar y robar a los usuarios y ademas los
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usuarios podran tener confianza en que las entidades aprobadas por este
ente de control son viables para comercializar.

- Aprobar el proyecto de ley 028 del 2018 por el cual se regula el uso de las
monedas virtuales o criptomonedas y las formas de transaccidon con éstas
en el territorio de Colombia y se dictan otras disposiciones, formulado por el
honorable senador de la republica Carlos Abraham Jiménez Lopez. Dando
asi viabilidad y confiabilidad al uso de estas monedas virtuales
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